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Bitdefender

SMS-owy atak na klientow sieci Play

W ostatnich dniach klienci Play s3 bombardowani SMS-ami z informacjami o szczepieniu
przeciwko COVID-19. W rzeczywistosci jest to kampania phishingowa, ktéra ma na celu

zainfekowanie ich smartfonow.

Na numery klientéw sieci Play wysyfana jest wiadomosci SMS o tresci. "Zostata wyznaczona
data kolejnego szczepienia. Wiecej informacji w aplikacji. [link, moze byé rézny zaleznie od
odbiorcy]" — w réznych przypadkach tresé¢ SMS moze by¢ nieco inna. Najprawdopodobniej

klienci innych operatoréw réwniez dostajg podobne sms'y.

Oszusci wzieli w tym przypadku na cel smartfony z systemem operacyjnym Android.
Uzytkownik po kliknieciu w link dotgczony do wiadomosci zostaje przekierowany na strone
imitujgcg sklep Google Play lub inng strone oferujgce pobranie aplikacji np. mObywatel.
Zainstalowanie programu, ktéry jest de facto malwarem, pozwala cyberprzestepcom przejgé

catkowitg kontrole nad smartfonem.

- Tego typu akcje majg najczesciej na celu wytudzenie danych. Dlatego tez nie nalezy klikac
na linki, jesli nie wiemy skqd pochodzqg. Warto tez przyjrze¢ sie po uruchomieniu aplikacji
jakich uprawnien ona zqda. Jesli aplikacja wspierajgca zarzgdzanie finansami chce uzyskac
dostep do biblioteki zdjec, staje sie to bardzo podejrzane. Poza tym nalezy cyklicznie

przeglgdac i usuwac te nieuzywane. Dobrg praktykq jest uzywanie oprogramowania



antywirusowego - doradza Dariusz Wozniak z firmy Marken, dystrybutora rozwigzan

Bitdefender w Polsce.

Cyberprzestepcy caty czas modyfikujg swoje metody dziatania i nie przepuszczg zadnej okazji,
aby oszukaé uzytkownikow smartfondéw. Napastnikom sprzyja ogdlna sytuacja, telefony sg
wykorzystywane juz nie tylko do komunikacji i zabawy, ale rowniez realizacji ptatnosci. Poza

tym ludzie instalujg na urzadzenia coraz wiecej aplikacji, nad ktérymi przestajg panowac.
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MATERIAL PRASOWY WYStANY NA ZLECENIE FIRMY MARKEN — OFICJALNEGO DYSTRYBUTORA FIRMY BITDEFENDER NA
POLSKE

ZACHECAMY DO SKORZYSTANIA Z BIURA PRASOWEGO W KTORYM ZNAJDZIECIE PANSTWO WIECE) INFORMACII ZE SWIATA
CYBERBEZPIECZENSTWA

O FIRMIE MARKEN
Od 1999 r. tj. od czasu powstania, nasza Firma aktywnie dziata w branzy IT na terenie catego kraju.
Tworzymy innowacyjng i ciggle rozwijajqcg sie Firme. Zajmujemy sie dystrybucjq oraz wdrazaniem
produktow, zwigzanych z najnowszymi technologiami w zakresie bezpieczenrstwa i ochrony danych
sieci komputerowych. Aby zapewnic naszym klientom dostep do najnowszych technologii, w swojej
ofercie posiadamy produkty, ktore otrzymaty pozytywne opinie i certyfikaty w niezaleznych testach
prowadzonych przez laboratoria na catym swiecie. Nalezqg do nich m.in. takie Swiatowe marki jak:
Bitdefender, ESET.
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