Wyrdznione ryzyko: zagrozenia wystepujgce po dostarczeniu
wiadomosci e-mail

Dziatania podejmowane po tym, jak ztosliwy e-mail ominie zabezpieczenia organizacji i znajdzie
sie w skrzynce odbiorczej uzytkownika, mogg by¢ réwnie wazne, jak to, co dzieje sie w
momencie zablokowania zagrozen na wczes$niejszym etapie.

Analitycy z firmy Barracudy, aby lepiej zrozumie¢ wzorce zagrozen i praktyki reagowania na nie,
przeanalizowali dziatania i wzorce zachowan ponad 3500 organizacji. Okazato sie, ze przecietna
organizacja liczaca 1100 uzytkownikéw doswiadcza miesiecznie okoto 15 incydentéw
zwigzanych z bezpieczedstwem poczty elektronicznej, a kazdy atak phishingowy, ktéry zdota sie
przedostac, dotyka srednio 10 pracownikow.

Stwierdzono réwniez, ze 3% pracownikéw kliknie na link w ztosliwym e-mailu, narazajac catg
organizacje na atak. Mimo, ze liczby bezwzgledne mogg wydawac sie niewielkie, jednak
potencjalna skala zagrozenia jest znaczgca, poniewaz hakerom wystarczy jedno klikniecie lub
odpowiedz, aby atak zakoriczyt sie sukcesem.

Zidentyfikowano takze dziatania, ktére moga przynies¢ wymierne korzysci po dostarczeniu
wiadomosci. Analiza wykazata, ze organizacje, ktére przeszkolg swoich uzytkownikéw, juz po
dwadch kampaniach szkoleniowych odnotujg 73-procentowy wzrost w doktadnosci zgtoszen
podejrzanych wiadomosci e-mail od uzytkownikéw.

Oto blizsze spojrzenie na wzorce zagrozen i praktyki reagowania, ktére odkryli analitycy firmy
Barracuda, a takze kroki, ktére mozna podjaé, aby usprawnié reakcje organizacji na zagrozenia
zwigzane z wiadomosciami e-mail po ich dostarczeniu.

Wyrdznione ryzyko

Zagrozenia wystepujace po dostarczeniu wiadomosci e-mail — Dziatania prowadzone w celu
zarzgdzania nastepstwami naruszenia bezpieczestwa i zagrozeniami wystepujgcymi po
dostarczeniu wiadomosci e-mail sg powszechnie okreslane mianem reagowania na incydenty.
Skuteczna reakcja na incydenty ma na celu szybkie usuniecie zagrozenia, aby zatrzyma¢é
rozprzestrzenianie sie ataku i zminimalizowac¢ potencjalne szkody.

Rozwijajgce sie ataki z wykorzystaniem poczty elektronicznej stanowig powazne zagrozenie dla
organizacji. Poniewaz hakerzy wykorzystujg coraz bardziej wyrafinowane techniki
socjotechniczne, zagrozenia zwigzane z pocztg elektroniczng stajg sie trudne do wykrycia
zaréwno przez mechanizmy kontroli technicznej, jak i dla uzytkownikéw poczty elektroniczne;j.
Nie istnieje zadne rozwigzanie zabezpieczajgce, ktére mogtoby zapobiec 100% atakoéw.
Uzytkownicy tez nie zawsze zgtaszajg podejrzane wiadomosci e-mail, poniewaz nie przeszli
odpowiedniego szkolenia lub po prostu zapominajg o konkretnych procedurach



bezpieczenstwa. Natomiast jesli pracownicy zaraportujg incydent, to czesto doktadnosc
zgtaszanych wiadomosci jest niska, co prowadzi do marnowania zasobéw IT. Bez skutecznej
strategii reagowania na incydenty, zagrozenia mogg czesto pozostaé niewykryte, dopdki nie jest
za pozno.

Szczegoty

Zgodnie z raportem przygotowanym przez ekspertéw firmy Barracuda wsréd ponad 3500
podmiotéw, przecietna organizacja liczaca 1100 uzytkownikéw doswiadcza okoto 15
incydentéw zwigzanych z bezpieczernstwem poczty elektronicznej miesiecznie. ,Incydent” w
tym przypadku odnosi sie do ztosliwych wiadomosci e-mail, ktére przedostaty sie przez
techniczne rozwigzania zabezpieczajgce do skrzynek odbiorczych uzytkownikéw. Po
zidentyfikowaniu, incydenty te wymagajg ustalenia priorytetdw, zbadania ich zakresu i poziomu
zagrozenia, a jesli zostang uznane za zagrozenie, wymagajg rowniez podjecia dziatan
zaradczych.

Jest wiele sposobdw, w jaki organizacje mogg identyfikowaé zagrozenia dla poczty
elektronicznej wystepujace po dostarczeniu wiadomosci: zgtoszenia od uzytkownikéw,
wewnetrzne programy wykrywania zagrozen uruchamiane przez dziaty IT lub informacje od
spotecznosci w innych organizacjach, ktére zajmuja sie usuwaniem skutkéw atakéw. Dane o
usunietych zagrozeniach, wspoétdzielone przez organizacje, s zazwyczaj bardziej wiarygodne niz
dane zgtoszone przez uzytkownikéw.

Analitycy firmy Barracuda ustalili, ze wiekszo$¢ incydentéw (67,6%) zostata odkryta w wyniku
wewnetrznych dochodzen dotyczacych zagrozen, wszczetych przez zespét IT. Dochodzenia te
mogg by¢ inicjowane na rézne sposoby. Powszechne praktyki obejmujg przeszukiwanie logéw
wiadomosci lub wyszukiwanie stéw kluczowych lub nadawcdw w juz dostarczonej poczcie.
Kolejne 24% incydentdw zostato stworzonych na podstawie wiadomosci e-mail zgtoszonych
przez uzytkownikéw, 8,1% odkryto przy uzyciu wywiadu Srodowiskowego, a pozostate 0,4%
poprzez inne zrédta, takie jak zautomatyzowane lub wczesniej rozwigzane incydenty.
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Organizacje powinny zawsze zachecaé uzytkownikéw do zgtaszania podejrzanych wiadomosci e-
mail, ale naptyw zgtoszern moze by¢ ucigzliwy dla zespotéw IT dysponujgcych ograniczonymi
zasobami. Dobrym sposobem na zwiekszenie doktadnosci zgtoszen jest konsekwentne
prowadzenie szkolen z zakresu swiadomosci bezpieczenstwa. Nasze badania wykazaty, ze
organizacje, ktére szkolg swoich uzytkownikow, juz po dwdch kampaniach szkoleniowych
odnotowuja 73% wzrost doktadnosci raportowanych przez nich wiadomosci e-mail.

Doktadnos¢ zgtoszen od uzytkownikéw w sprawie e-maili
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3% uzytkownikow klika na linki w ztosliwych e-mailach

Po zidentyfikowaniu i potwierdzeniu ztosliwych wiadomosci e-mail, administratorzy IT musza
zbadac potencjalny zakres i wptyw ataku. Identyfikacja wszystkich oséb w organizacji, ktére
otrzymaty ztosliwe wiadomosci moze by¢ niezwykle czasochtonna bez odpowiednich narzedzi.
Badania Barracudy wykazaty, ze Srednio 10 pracownikéw jest dotknietych kazdym atakiem
phishingowym, ktdry zdota sie przedostac.

Ponadto, 3% pracownikdéw kliknie na link w ztosliwym e-mailu, narazajac catg organizacje na
atak. Innymi stowy, przecietna organizacja liczaca 1100 uzytkownikow bedzie miata okoto pieciu
uzytkownikow, ktorzy klikng na link w ztosliwej wiadomosci e-mail kazdego miesigca.
Pracownicy bedg réwniez przesytaé dalej lub odpowiadac na ztosliwe wiadomosci,
rozprzestrzeniajgc ataki dalej w obrebie swojej firmy lub nawet na zewnatrz. Chociaz
bezwzgledne liczby mogg wydawac sie niewielkie, to potencjalna skala atakéw jest znaczaca.
Hakerzy potrzebuja tylko jednego klikniecia lub odpowiedzi, aby atak sie powiodt. Wystarczy 16
minut, aby uzytkownicy klikneli na ztosliwy link, dlatego szybkie zbadanie sprawy i usuniecie
skutkéw ataku jest kluczowe dla zapewnienia bezpieczenstwa organizacji.

Interakcje uzytkownikdéw ze ztosliwymi e-mailiami
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Ztosliwe e-maile pozostajg w skrzynkach uzytkownikéw przez 83 godziny, zanim zostang
usuniete.

Usuwanie skutkéw atakédw moze by¢ procesem dtugotrwatym i czasochtonnym. Analitycy firmy
Barracuda ustalili, ze od momentu, w ktérym atak trafia do skrzynek uzytkownikéw, do
momentu wykrycia go przez zespét bezpieczenstwa lub zgtoszenia przez uzytkownikow i
ostatecznego usuniecia, mija $Srednio trzy i p6t dnia, czyli nieco ponad 83 godziny. Czas ten
mozna znacznie skroci¢ dzieki ukierunkowanym szkoleniom z zakresu bezpieczenstwa, ktére
poprawig doktadnos¢ zgtoszen od uzytkownikdw, oraz wdrozeniu zautomatyzowanych narzedzi
naprawczych, ktéore mogg automatycznie identyfikowac i usuwacé ataki, uwalniajgc czas
pracownikéw dziatu bezpieczenstwa.
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Wiele zespotow ds. bezpieczenstwa wykorzystuje rowniez informacje o zagrozeniach,
pochodzgace z rozwigzanych incydentéw, do aktualizacji polityk bezpieczenstwa i zapobiegania
przysztym atakom. Na przyktad, 29% organizacji regularnie aktualizuje swoje listy blokowania,
aby blokowaé wiadomosci od okreslonych nadawcéw lub z okreslonych regionéw
geograficznych. Jednak tylko 5% organizacji bedzie aktualizowaé swoje zabezpieczenia
internetowe, aby zablokowac dostep do ztosliwych witryn dla catej organizacji. Ten niewielki
odsetek wynika z braku integracji pomiedzy reagowaniem na incydenty a bezpieczestwem
sieciowym w wiekszo$ci organizacji.
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Jak chroni¢ sie przed zagrozeniami po dostarczeniu wiadomosci e-mail

Wyszkol swoich uzytkownikéw, aby zwiekszy¢ doktadnos¢ i liczbe zgtaszanych atakow.
Wyedukowany uzytkownik poczty elektronicznej moze zapobiec niszczgcym skutkom
udanego ataku na poczte elektroniczng. Ciggte szkolenie w zakresie Swiadomosci
bezpieczenstwa zwiekszy prawdopodobienstwo, ze uzytkownicy bedg zgtaszaé potencjalne
zagrozenia do swojego zespotu IT, zamiast odpowiada¢, klikaé lub przesytac je dalej.
Szkolenia dla uzytkownikdw koncowych powinny by¢ czeste, tak aby najlepsze praktyki
bezpieczenstwa zostaty na state wdrozone, a doktadnos¢ zgtaszanych zagrozen chronita dziat
IT przed poswiecaniem zbyt duzej ilosci czasu na badanie nieztosliwej poczty Smieciowej.

Polegaj na spotecznosci jako Zzrédle potencjalnych zagrozen.

Dzielenie sie danymi o zagrozeniach to skuteczny sposdb zapobiegania zagrozeniom, ktére
ewoluujg i narazajg na szwank dane i uzytkownikdw. Powigzane, a czasami identyczne
zagrozenia zwigzane z wiadomosciami e-mail mogg dotyczy¢ wiecej niz jednej organizacji,
poniewaz hakerzy czesto wykorzystujg te same techniki atakdw na wiele celow.
Wykorzystanie danych wywiadowczych gromadzonych przez inne organizacje jest
skutecznym podejsciem do pokonywania atakdow na duzg skale, zamiast korzystania
wytgcznie z danych o zagrozeniach zebranych przez indywidualng sie¢ organizacji. Upewnij
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sie, ze twoje rozwigzanie reagowania na incydenty moze uzyskac¢ dostep i wykorzystac
wspotdzielone dane o zagrozeniach w celu skutecznego wyszukiwania zagrozen i
ostrzegania o potencjalnych incydentach.

Wykorzystaj narzedzia do wyszukiwania zagrozen w celu szybszego badania atakow.
Odkrywanie potencjalnych zagrozen, jak rédwniez identyfikacja zakresu ataku i wszystkich
dotknietych uzytkownikéw moze zaja¢ godziny, jesli nie dni. Organizacje powinny wdrozy¢
narzedzia do wyszukiwania zagrozen, ktére dajg im wglad w poczte po jej dostarczeniu.
Narzedzia te moga by¢ wykorzystywane do identyfikacji anomalii w juz dostarczonej
poczcie, szybkiego wyszukiwania zaatakowanych uzytkownikéw i sprawdzania, czy weszli
oni w interakcje ze ztosliwymi wiadomosciami.

Automatyzuj dziatania zaradcze tam, gdzie to mozliwe.

Zautomatyzowane systemy reagowania na incydenty moga znacznie skrdcié¢ czas potrzebny
na zidentyfikowanie podejrzanych wiadomosci e-mail, usuniecie ich ze skrzynek wszystkich
uzytkownikow, ktorych dotyczg oraz zautomatyzowanie proceséw, ktére wzmocnig obrone
przed przysztymi zagrozeniami. Wdrazajac zautomatyzowane przeptywy pracy, klienci firmy
Barracuda skrdcili czas reakcji nawet 0 95%, skracajac czas rozprzestrzeniania sie zagrozenia
i uwalniajgc swoje zespoty IT, ktére moga skupié sie na innych zadaniach zwigzanych z
bezpieczenstwem.

Wykorzystaj punkty integracji.

Organizacje muszg nie tylko zautomatyzowac swoje przeptywy pracy, ale takze zintegrowad
reagowanie na incydenty z zabezpieczeniami poczty elektronicznej i stron internetowych,
aby zapobiec dalszym atakom. Dane zebrane podczas reagowania na incydenty moga by¢
rowniez wykorzystane do automatycznych dziatan naprawczych i pomocy w identyfikacji
powigzanych zagrozen.
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