Informacje o zagrozeniach: zautomatyzowane ataki na aplikacje internetowe

Cyberprzestepczosc stata sie wielkim biznesem, a oszusci coraz czesciej siegajg po boty i automatyzacje, aby
ich ataki byty bardziej wydajne, skuteczne i trudne do wykrycia.

W grudniu 2020 r. analitycy firmy Barracuda przeanalizowali probke danych z atakéw przeprowadzonych
w ciggu dwdch miesiecy na aplikacje internetowe zablokowane przez systemy Barracuda. Wyniki pokazaty
ogromng liczbe atakéw zautomatyzowanych. Pie¢ najpopularniejszych atakéw byto zdominowanych przez
ataki wykonywane przy uzyciu narzedzi automatycznych.

Top 5 attack types
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Prawie 20% wykrytych atakéw stanowity ataki fuzzingowe, ktére sg realizowane automatycznie w celu
wykrycia przypadkéw, w ktérych aplikacje zatamujg sie, i wykorzystania wykrytych w ten sposéb luk do
przeprowadzenia ataku. Kolejnych ok. 12 proc. atakdédw polegato na wstrzyknieciu kodu, przy czym wiekszos¢
atakujgcych uzywata do tego zautomatyzowanych narzedzi, takich jak sqlmap. Wiele z tych atakéw byto
realizowanych na poziomie script kiddies — bez wczesniejszego rozpoznania, ktéry pozwolitby je
zoptymalizowacd.

Niemal ex aequo, na trzecim miejscu, rowniez stanowigc nieco ponad 12% atakow, byty boty podszywajace sie
pod roboty indeksujgce Google lub innych wyszukiwarek. Zaskakujgco powszechne, stanowigc ponad 9%
analizowanej przez analitykow z firmy Barracuda proébki, byty tez ataki typu DDoS, czyli rozproszonej blokady
dostepu — ktore byty stosowana we wszystkich obszarach geograficznych. Natomiast boty zablokowane przez
administratoréw strony miaty znaczenie marginalne (ponizej 2% atakow).

A oto trendy wykryte przez analitykdw w atakach na aplikacje internetowe oraz sposoby, w jaki
cyberprzestepcy wykorzystujg ataki zautomatyzowane.

Wyrdznione zagrozenia

Ataki zautomatyzowane — w atakach zautomatyzowanych stosowane s boty, ktére probujg wykorzystywac
luki i podatnosci aplikacji internetowych. Obejmujg one szerokie spektrum zagrozen, od botéw udajgcych
szperacze Google w celu unikniecia wykrycia, po ataki DDoS, ktdre przecigzajgc aplikacje usitujg doprowadzi¢
do awarii witryny.

Chociaz ruch botow jest szybko rosngcym problemem, nie oznacza to, ze cyberprzestepcy zarzucajg stare
metody. Duza cze$¢ atakow przeanalizowanych przez analitykéw z firmy Barracuda to ataki klasyczne, takie jak



wstrzykiwanie kodu (12%) i cross-site scripting (XSS) (1%). Jednak wiekszos¢ ruchu zwigzanego z atakami
pochodzita z narzedzi stosowanych do prowadzenia rekonesansu lub wspomnianego narzedzia fuzzing do
sondowania aplikacji.

Wstrzykiwanie kodu otwiera najnowszg liste dziesieciu najpowazniejszych zagrozen przygotowywang przez
fundacje Open Web Application Security Project (OWASP Top 10) i odkad istnieje ta lista, sg obecne w kazdej
kolejnej jej edycji. Nie ma tez zadnych oznak zarzucania ich ze wzgledu na relatywnga fatwo$é wykonania

i potencjalnie duze korzysci dla cyberprzestepcéw. Dosé czeste byty réwniez ataki typu cross-site scripting
(XSS) —trzeci najczesciej stosowany atak w tej grupie.

Classic web app attacks
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Szczegoty

Znaczna cze$¢ analizowanego ruchu zwigzanego z atakami miata na celu wykorzystanie podatnosci aplikacji
WordPress (popularny CMS wykorzystywany przez twércoéw stron internetowych) lub PHP (zwykle byty to
strony phpMyAdmin stosowane do zarzgdzania bazg danych MySQL) — byto to odpowiednio 6,1% oraz 1,05%
atakow. Spora czesé z nich zostata przeprowadzona przeciwko stronom niewykorzystujgcym PHP lub
WordPressa, co prowadzi do wniosku, ze byty one dzietem tzw. , script kiddies” — oséb korzystajgcych

z gotowych, dostepnych w Internecie narzedzi hackerskich, lecz nie majgcych pojecia na temat ich dziatania.
Niewykluczone jednak, ze osoby te wkrdtce nauczg sie przeprowadzac rekonesans przed przeprowadzeniem
ataku.

Atakiem, ktdérego popularnosé spadta do pomijalnego poziomu, ale ktéry po ujawnieniu ataku HTTP Desync
powraca na skale masowa, jest przemycanie zapytan http (HTTP Request Smuggling). Wedtug badania firmy
Barracuda, ponad 60% tego typu atakow wykorzystywato nieprawidtowy nagtéwek protokotu http, jedna
trzecia wykorzystywata zwielokrotnianie wartosci w polu Content-Length, a 3% miato Zle sformatowang
wartos¢ w tym polu.


https://blog.barracuda.com/2020/11/17/http-desync-attacks-a-variant-of-request-smuggling-attacks/
https://blog.barracuda.com/2020/11/17/http-desync-attacks-a-variant-of-request-smuggling-attacks/

Smuggling attacks
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Wiekszos¢ zaobserwowanych atakéw przeciwko API JSON polegata na testowaniu warunkéw brzegowych, czyli
w gruncie rzeczy byty to préby zmylenia tego APl. W 95% tego typu atakow przekraczano dopuszczalng
wielkos¢ liczb (Max Number), a w prawie 4% — dopuszczalng dtugos¢ napiséw (Max Value Length).
Zaobserwowano réwniez inne proby atakow — ataki XSS i SQL Injection — ale ich liczba w prébce byta
pomijalna. Analitycy spodziewajq sie jednak, ze w ciggu najblizszego roku moze ona wzrosngc.

Préby wycieku danych dotyczyty gtéwnie préb ujawnienia wrazliwych danych, takich jak numery kart
kredytowych, ubezpieczenia spotecznego (uzywanych w wielu krajach do potwierdzania tozsamosci,
analogicznie jak polski PESEL), itp. Dominowaty préby eksfiltracji numeréw kart kredytowych. Gtéwnym celem
byta Visa, przeciwko ktorej zanotowano ponad trzy czwarte wszystkich atakéw tego typu. Daleko w tyle byta
firma JCB (ponad 20% atakdéw), natomiast Mastercard, Diners i American Express byty atakowane znacznie
rzadziej.

Data leak attempts
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Szyfrowanie

Analitycy firmy Barracuda przeanalizowali réwniez szyfrowanie ruchu, ktére zapobiega réznym atakom, takim
jak man-in-the-middle, oraz zapewnia warstwe ochrony uzytkownikéw odwiedzajgcych strony internetowe.

Prawie 92% ruchu analizowanego przez naukowcdéw Barracuda w okresie dwdch miesiecy od pazdziernika do
grudnia 2020 r. to szyfrowany ruch HTTPS, a nieszyfrowany protokoét HTTP byt odpowiedzialny za mniej niz
10% ruchu. To obiecujacy postep i dobra wiadomos¢ dla bezpieczenstwa aplikacji internetowych.

Preferowanym protokotem stosowanym w przegladarkach jest obecnie TLS1.3, co zaczyna mie¢ wptyw na
bezpieczenstwo uzytkownikéw. Starszy protokdt SSLv3 byt rzadko stosowany, poniewaz nie jest on zbyt
skuteczny. Nawet wsrdd organizacji, ktére korzystajg z tego protokotu, ruch SSLv3 byt niewielki. To samo
dotyczy protokotéw TLS1.0 i TLS1.1, ktérych popularnos$é gwattownie spada — a z ktérych kazdy odpowiada za
mniej niz 1% analizowanego ruchu.

Najbezpieczniejszy obecnie protokot TLS1.3 stanowit cate 65% catego analizowanego ruchu HTTPS. Okofo
jednej trzeciej stanowit starszy protokét TLS1.2, ale jego popularnosé powoli spada.

Browsers vs TLS1.3
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Analizujac przegladarki korzystajgce z TLS1.3 (w oparciu o informacje zgtaszane przez same przegladarki

w nagtédwkach User Agent), najpopularniejszg przegladarka, odpowiedzialng za 47% ruchu zaszyfrowanego tym
protokotem, byta Chrome. Na drugim miejscu byto Safari, ktére odpowiadato za 34% ruchu TLS1.3. Co
zaskakujace, Edge wyprzedzit Firefoksa i znalazt sie na podium z 16% ruchu, natomiast Firefox wygenerowat
zaledwie 3% ruchu. Firefox przegrywa z Edge prawdopodobnie z dwéch powodéw:

e Dominacja Chrome
e Systemy korporacyjne, ktére dotychczas preferowaty przegladarke Internet Explorer, obecnie
przechodzg na Edge

Analiza ruchu TLS1.2 przyniosta bardziej zaskakujgce wyniki. W tym protokole Internet Explorer generuje
wyzszy ruch niz Chrome — odpowiadajac za ponad potowe ruchu — natomiast Chrome ma nieco ponizej 40%.
Dla poréwnania, Safari generuje ponizej 10% ruchu, a Firefox — jeszcze mnie;.



Browsers vs TLS1.2
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Analitycy z firmy Barracuda odkryli, ze dos¢ czesto stosowane sg automatyczne aktualizacje przeglagdarek
Chrome i Firefox. Wiekszos$¢ tych przegladarek to najnowsza lub jedna z dwdch najnowszych wers;ji.

Nadal wiele oséb korzysta z Internet Explorera, przy czym zdecydowanie najczesciej byta to wersja IE11, co
pokazuje poprawny trend w kierunku uzywania bardziej aktualnych i bezpiecznych przegladarek.

Dla kontrastu, ruch generowany automatycznie rzadko wykorzystuje TLS1.3 — zwykle jest to jednak TLS1.2.
Obejmuje to monitory witryn, boty i narzedzia, takie jak curl.

Jak sie chroni¢ przed atakami zautomatyzowanymi

W obszarze ochrony przed najnowszymi atakami, takimi jak boty i czy ataki przeciwko API, mozna by¢
przyttoczonym liczbg wymaganych rozwigzan. Na szczescie sg one tgczone w takich produktach, jak WAF /
WAF-as-a-Service, znanymi réwniez jako ustugi ochrony aplikacji webowych i ustugi ochrony APl (WAAP).

Jak to zdefiniowat Gartner w raporcie WAF Magic Quadrant 2020:

»,Gartner definiuje ustugi WAAP jako ewolucje ustug WAF w chmurze. Ustugi WAAP obejmujg ustugi WAF,
ochrone przed botami, ochrone przed DDoS i ochrone API, dostarczane w chmurze w modelu
subskrypcyjnym”.

Organizacje powinny wiec poszukac rozwigzania WAF-as-a-Service lub WAAP, ktére obejmuje ochrone przed
botami, ochrone przed DDoS, ochrone APl i ochrone przed zapychaniem poswiadczeniami — oraz upewnic sie,
ze zostato ono odpowiednio skonfigurowane.

Nalezy tez by¢ na biezgco z aktualnymi zagrozeniami i $ledzi¢ ich zmiany. Na przyktad podczas niedawnego
webinarium (dostepnego obecnie na zgdanie) firma Barracuda podzielita sie prognozami dotyczgcymi trzech
najwazniejszych typdw atakéw, ktorych czestszego stosowania spodziewa sie w tym roku: zautomatyzowanych
atakéw botéw, atakdw na interfejsy API i atakdw na procesy tworzenia oprogramowania. Ochrona przed tymi
typami atakow jest stabsza, wiec zwykle sg one przepuszczane czy to z ich niedoceniania czy — w niektorych
przypadkach — wdrazania aplikacji poza kontrolg dziatu IT i bez odpowiednich zabezpieczen.



https://www.barracuda.com/waf-as-a-service
https://www.barracuda.com/waf-mq
https://www.gartner.com/en/documents/3903064/defining-cloud-web-application-and-api-protection-servic
https://www.barracuda.com/cap
https://www.barracuda.com/products/advanced-bot-protection
https://www.barracuda.com/products/advanced-bot-protection
https://www.barracuda.com/glossary/ddos
https://blog.barracuda.com/2020/09/21/fbi-sees-spike-in-credential-stuffing-attacks/
https://lp.barracuda.com/BEU-AMER-WBN-20210107-SAppSec-2021-applications-security-predictions_LP-Registration1.html
https://lp.barracuda.com/BEU-AMER-WBN-20210107-SAppSec-2021-applications-security-predictions_LP-Registration1.html
https://blog.barracuda.com/2021/01/20/appsec-predictions-2021-bots-get-bigger-and-smarter/
https://blog.barracuda.com/2021/01/20/appsec-predictions-2021-bots-get-bigger-and-smarter/
https://blog.barracuda.com/2021/01/26/appsec-predictions-2021-attackers-increasingly-pivot-to-apis/

