
Rozwiązanie Barracuda Forensics and Incident Response jest już dostępne

Samodzielne rozwiązanie pozwala klientom i dostawcom usług zwiększyć skuteczność istniejących zabezpieczeń poczty elektronicznej poprzez zautomatyzowaną reakcję na incydenty oraz dostarczanie informacji o zagrożeniach


Najważniejsze informacje: 
· Zautomatyzowana reakcja na incydenty zapewnia klientom i dostawcom usług szybszy, bardziej efektywny sposób znajdowania, badania i usuwania złośliwych wiadomości dostarczanych do skrzynek użytkowników
· Administratorzy mogą wysyłać alarmy do zagrożonych użytkowników, łatwo namierzyć pracowników, którzy kliknęli w linki, przekazali dalej albo odpowiedzieli na złośliwą wiadomość, a następnie usunąć wiadomości bezpośrednio z ich skrzynek odbiorczych.
· Samodzielne rozwiązanie pozwala klientom i dostawcom usług zwiększyć skuteczność istniejących zabezpieczeń poczty elektronicznej poprzez dodanie efektywnego narzędzia do reagowania na incydenty
· Według danych klientów, po wprowadzeniu rozwiązania firmy Barracuda do zautomatyzowanego reagowania na incydenty organizacje odnotowują znaczne skrócenie czasu poświęcanego na badanie i eliminowanie zgłoszonych ataków
Firma Barracuda Networks, Inc., czołowy dostawca rozwiązań w zakresie bezpieczeństwa chmury, poinformowała, że rozwiązanie Barracuda Forensics and Incident Response jest już dostępne w kanale sprzedaży dla obecnych i przyszłych klientów. 

Barracuda Forensics and Incident Response to innowacyjne rozwiązanie, które pozwala organizacjom proaktywnie reagować na ataki ukierunkowane, dostarczane do skrzynek użytkowników. Rozwiązanie automatyzuje proces, który w przeciwnym razie mógłby zająć wiele godzin, a nawet dni. Co ważne, Barracuda Forensics and Incident Response może współdziałać z istniejącym rozwiązaniem do zabezpieczenia bram internetowych, umożliwiając klientom i dostawcom usług bardziej elastyczne wykrywanie zagrożeń w poczcie elektronicznej 
i podejmowanie działań zaradczych.

Według sondażu 2019 SANS Incident Response, ręczne usuwanie skutków incydentów bezpieczeństwa zajmuje w 80 proc. organizacji ponad sześć godzin – ponieważ w tym samym czasie ataki rozprzestrzeniają się. Ten sam proces można zautomatyzować i ukończyć w ciągu kilku minut za pomocą rozwiązania Barracuda Forensics and Incident Response. Dane uzyskane od klientów Total Email Protection, którzy wcześniej mieli opcję korzystania już z rozwiązania, wskazują, że czas poświęcany na badanie i blokowanie zgłoszonych ataków znacznie się skraca po wdrożeniu rozwiązania Barracuda Forensics and Incident Response.

[bookmark: _GoBack]Efektywne reagowanie na incydenty wymaga również zmiany podejścia. Według Gartnera „Rynek bezpieczeństwa e-mail zaczyna wprowadzać model ciągłej, adaptacyjnej oceny ryzyka 
i zaufania (continuous adaptive risk and trust assessment, CARTA) ze świadomością, że idealna ochrona nie jest możliwa. W rezultacie istniejący i nowi producenci zapewniają innowacyjne możliwości detekcji i reakcji poprzez bezpośrednią integrację z systemem e-mail za pośrednictwem interfejsu API”.1 

Barracuda Forensics and Incident Response zapewnia narzędzia do szybkiego i efektywnego rozwiązywania problemów. Dane Geo-IP mają kluczowe znaczenie dla ustalania geograficznych wzorców ataku, umożliwiając administratorom blokowanie przyszłych wiadomości wysyłanych ze źródłowego regionu. Administratorzy mogą wysyłać alarmy do zagrożonych użytkowników oraz usuwać złośliwą pocztę bezpośrednio z ich skrzynek odbiorczych kilkoma kliknięciami myszy. Opcje detekcji i informacje o zagrożeniach dostarczane przez platformę Forensics pomagają identyfikować anomalie w dostarczanej poczcie, pozwalając na bardziej prewencyjne wykrywanie zagrożeń e-mail.

„Współczesne zagrożenia wykorzystują nowe sposoby omijania bram e-mail, więc firmy muszą przyjąć nowe podejście do prewencji, detekcji i reakcji – powiedział Hatem Naguib, główny dyrektor operacyjny w firmie Barracuda. – Złośliwe wiadomości mogą trafić do skrzynki użytkownika, a kiedy tak się stanie, trzeba reagować szybko. Wiele organizacji nie dysponuje informacjami i narzędziami, których administratorzy bezpieczeństwa potrzebują, żeby poradzić sobie z tymi incydentami, co przekłada się na ręczny, niedokładny i czasochłonny procesy”.

„Dzięki rozwiązaniu Barracuda Forensics and Incident Response zyskaliśmy wgląd w obieg podejrzanych wiadomości e-mail – powiedziała Lisa Nicholson, specjalista ds. backupu i baz danych SQL w The Salvation Army Western Territory. – Możemy łatwo zbadać problem i nie musimy już spędzać  czasu na sprawdzaniu, które złośliwe wiadomości trafiły do których użytkowników. Po prostu przeprowadzamy wyszukiwanie… i kilkoma kliknięciami rozwiązujemy problem wielu użytkowników równocześnie, usuwając wiadomość z ich skrzynek… Oszczędza to dużo czasu członkom naszego zespołu, co z kolei oszczędza pieniądze naszej organizacji”.

Zasoby:
Więcej informacji o rozwiązaniu Barracuda Forensics and Incident Response: https://www.barracuda.com/forensics 

Więcej informacji o rozwiązaniu Barracuda Total Email Protection: https://www.barracuda.com/totalemailprotection 

The Forrester Wave™: Enterprise Email Security, ocena za 2. kwartał 2019 r.: https://www.barracuda.com/EmailWave/ 

Spear Phishing: Top Threats and Trends — Best Practices to Defeat Evolving Attacks: https://www.barracuda.com/spear-phishing-report 

Spear Phishing: Top Threats and Trends Vol. 2 — Email account takeover and defending against lateral phishing attacks: https://www.barracuda.com/spear-phishing-report-2 

Dowiedz się, jakie zagrożenia kryją się w Twojej skrzynce odbiorczej, za pomocą narzędzia Barracuda Email Threat Scanner: https://www.barracuda.com/email_scan 

Gartner Peer Insights Customers’ Choice Best Email Security Software 2019: https://www.gartner.com/reviews/market/email-security/vendor/barracuda 

Post na blogu: Threat Spotlight: Inefficient incident response: http://cuda.co/38337 

[bookmark: _Hlk19781139]1 Gartner, Market Guide for Email Security, Neil Wynne, Peter Firstbrook, opublikowano 6 czerwca 2019 r.  


O firmie Barracuda 
W firmie Barracuda staramy się uczynić świat bezpieczniejszym. Uważamy, że każde przedsiębiorstwo zasługuje na dostęp do najwyższej klasy rozwiązań bezpieczeństwa, przystosowanych do współpracy z chmurą, które można łatwo zakupić, wdrożyć i eksploatować. Chronimy pocztę elektroniczną, sieci, dane i aplikacje korzystając z innowacyjnych rozwiązań, które rozwijają się i dostosowują do bieżących potrzeb naszych klientów. W kwestii bezpieczeństwa firmie Barracuda zaufało już ponad 150 000 organizacji z całego świata. Dzięki wysokiej skuteczności naszych rozwiązań mogą one nawet nie być świadome zagrożeń, co pozwala im w pełni skoncentrować się na rozwoju swojej działalności. Więcej informacji można uzyskać na stronie barracuda.com. 

Barracuda Networks, Barracuda i logo Barracuda Networks to znaki handlowe należące do firmy Barracuda Networks, Inc., które mogą być zarejestrowane w Stanach Zjednoczonych i w innych państwach.

