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INFORMACIJA PRASOWA

Specjalisci z NASK pracuja nad systemem uwierzytelniania biometrycznego wykorzystujacego
smartfony

Niezalezny od producentéw smartfonéw system, ktory bez uzycia wyspecjalizowanych czujnikéw
rozpozna uzytkownika na podstawie np. obrazu twarzy, linii papilarnych, ksztattu dtoni czy prébki
gtosu, moze w niedalekiej przysztosci wejs¢ do uzycia. Prace nad nim zaczety sie niedawno w
Panstwowym Instytucie Badawczym NASK.

NASK jest liderem projektu BioMobi - systemu zdalnego biometrycznego uwierzytelniania na
niespecjalizowanych urzgdzeniach mobilnych, np. na smartfonach. Podstawowym elementem wyrézniajgcym
system jest stosowanie powszechnie dostepnych urzadzen, bez specjalizowanych sensoréw biometrycznych.
Drugim wyréznikiem jest to, ze rozwigzania bedzie mozna adaptowaé do sytuacji, co pozwoli na wykorzystanie
réznych modalnosci biometrycznych zaleznie od potrzeb bezpieczenstwa i preferencji uzytkownika. Projekt,
finansowany ze srodkéw Narodowego Centrum Badan i Rozwoju, w ktérym udziat bierze tez Politechnika
tédzka i Akademia Gorniczo-Hutnicza, zakonczy sie w 2021 roku.

»ldea byta taka, zeby stworzy¢ system biometryczny, ktéry jest uniezalezniony od producentéw konkretnych
czujnikéw biometrycznych, bo ci producenci majg zamkniete rozwigzania — mowi koordynator projektu prof.
Andrzej Pacut, kierownik Zaktadu Biometrii i Inteligencji Maszynowej w NASK. - Mozna jednak wyobrazic
sobie system multibiometryczny, czyli taki, ktéry ma mozliwosé pomiaru wielu modalnosci biometrycznych i -
wykorzystujagc niespecjalizowane czujniki - daje podobne rezultaty, co system zamkniety”.

Podobne systemy sg oferowane przez zaledwie kilka firm na Swiecie. Co wiecej, ocena ich wiarygodnosci jest
utrudniona, gdyz firmy chronig sie przed testowaniem swoich metod.

Biometria dostepna dla wszystkich

Podstawowym zatozeniem projektu jest wykorzystanie standardowych smartfonédw, obecnych powszechnie
na rynku. Nie chodzi tutaj jedynie o wyspecjalizowane urzgdzenia wyposazone we wbudowane sensory,
odczytujace np. linie papilarne. Dzieki temu poprawi sie jakos$¢ i wygoda rozpoznawania zdalnego, taki sposdb
uwierzytelniania ulegnie rozpowszechnieniu, a to wszystko przetozy sie na podniesienie poziomu
cyberbezpieczenstwa.

Specjalisci z NASK zamierzajg stworzy¢ system wykorzystujgcy kamery, mikrofony, gtosniki, a moze nawet
czujniki do badania réwnowagi w smartfonach. Do identyfikacji uzytkownika postuzg obraz i dzwiek. "Jesli
chodzi o obrazy, to zajmujemy sie przede wszystkim obrazem twarzy, teczéwka, odciskiem palca, ksztattem
dtoni i liniami dtoni, by¢ moze dotagczymy podpis odreczny, w sensie dynamiki podpisu, a nie obrazka podpisu.
Jesdli chodzi o diwiek, to oczywiscie gtdwnie chodzi o rozpoznawanie na podstawie mowy” — wylicza
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koordynator. Wiekszos¢ z tych modalnosci wymaga specyficznych metod przystosowanych do zastosowan
mobilnych.

Bezpieczenstwo bez dozoru

Jedng z kwestii, z ktdrg muszg zmierzy¢ sie uczestnicy projektu, jest zapewnienie prawdziwosci
wprowadzanych danych, gdyz system bedzie dziatat na urzagdzeniach mobilnych, czyli bez dozoru. ,Jedli ktos
nie jest obserwowany, to moze np. zamiast twarzy pokaza¢ kartke papieru, zamiast odcisku palca postuzyé sie
udajacg linie papilarne naktadka na palec. Przy czujnikach dobrej jakosci jest to do wykrycia, ale tutaj bedzie to
trudniejsze” — zaznacza koordynator projektu. Dlatego naukowcy muszg wybra¢ metody biometryczne, ktére
spetnig wymogi bezpieczenistwa i znalez¢ najlepsze sposoby zapobiegania fatszerstwom. Jest to zagadnienie
praktycznie nie w petni jeszcze rozwigzane.

Z zatozenia wybdr poszczegdlnych modalnosci bedzie zalezny od poziomu bezpieczenstwa, jakiego zazyczy
sobie uzytkownik. Im wieksza potrzeba zabezpieczen, tym bardziej skomplikowane muszg by¢ obliczenia.
Uzytkownik urzadzenia dodatkowo bedzie miat mozliwos¢ zaakceptowania modalnosci.

Dane biometryczne — bezpieczenstwo przechowywania

Kolejne zagadnienie, ktdre stoi przed specjalistami z NASK, to stworzenie petnego biometrycznego systemu
rozpoznawania, a wiec np. podjecie zasadniczych decyzji dotyczacych miejsca i sposobu przechowywania
danych biometrycznych, a takze miejsca przetwarzania danych na wzorce biometryczne. Jednym z rozwigzan
moze by¢ przesytanie danych do specjalnej jednostki, okreslanej jako ,zaufana trzecia strona”, ktéra by je
przechowywata i przetwarzata. Rozwigzanie to jest oczywiscie niebezpieczne ze wzgledu na koniecznosé
przesytania danych biometrycznych i niebezpieczenstwo ich przechwycenia. W tej chwili panuje przekonanie,
ze najlepiej trzymaé wszystkie dane biometryczne w telefonie, ale z kolei moce obliczeniowe moga nie by¢
wystarczajgce. Mozliwe sg rowniez rozwigzania hybrydowe. Ponadto, przed przestaniem danych mozna je w
pewien sposdb znieksztafcic, aby nie zostaty wykorzystane przez niepowotane osoby.

Prof. Pacut przyznaje, ze trudnos$¢ bedzie sie wigzata réwniez z bazami danych, gdyz nie ma jeszcze
wytycznych jasno specyfikujacych rozumienie przepisdéw o danych osobowych RODO dla biometrii. Sytuacji nie
utatwia réwniez fakt, ze ludzie niechetnie udostepniajg swoje dane biometryczne, a bez tego nie da sie
przeprowadzi¢ pewnych badan.

Kolejne etapy projektu

Pierwsze zadanie w projekcie, polegajgce na rozwazeniu struktury catego systemu, zostato juz ukonczone.
Nastepnym zadaniem bedzie — w ramach projektu technicznego - stworzenie dla poszczegdlnych technik
biometrycznych algorytmdw rozpoznawania tych cech i zabezpieczanie prawdziwosci wprowadzanych danych,
po to, aby zaimplementowacd je w postaci programdw, ktdre beda tworzone pdzniej. W nastepnych etapach
ma powstac wersja produkcyjna.

Rozwazane jest testowe wdrozenie systemu na jednej z uczelni wyzszych, by studenci mogli dostawa¢ sie do
okreslonych zasobdéw przez zabezpieczenia biometryczne.
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Projekt ,System zdalnego mobilnego uwierzytelniania biometrycznego wykorzystujacy niespecjalizowane
urzadzenia mobilne (BioMobi)”, ktérego dofinansowanie wyniosto z Il Konkursu CyberSecldent 7 126 788 zt,
zakonczy sie 31 sierpnia 2021 r.

O NASK

NASK jest Paristwowym Instytutem Badawczym nadzorowanym przez Ministerstwo Cyfryzacji.

Kluczowym polem aktywnosci NASK sg dziatania zwigzane z zapewnieniem bezpieczenstwa internetu. Reagowaniem na zdarzenia
naruszajgce bezpieczenstwo sieci zajmuje sie Centrum Cyberbezpieczenstwa, w ktorym dziata zespdt CERT Polska. Ustawa o krajowym
systemie cyberbezpieczenstwa wyznaczyta NASK PIB role jednego z trzech CSIRT poziomu krajowego (CSIRT MON, CSIRT ABW, CSIRT
NASK).

NASK prowadzi dziatalno$¢ badawczo-rozwojowag w zakresie opracowywania rozwigzan zwiekszajgcych efektywnos¢, niezawodnosc
i bezpieczenstwo sieci teleinformatycznych oraz innych ztozonych systemow sieciowych. Istotne miejsce zajmujg badania dotyczgce
biometrycznych metod weryfikacji tozsamosci w bezpieczenstwie ustug. Jako operator telekomunikacyjny NASK oferuje innowacyjne
rozwigzania teleinformatyczne dla klientdow finansowych, biznesowych, administracji i nauki. NASK prowadzi takie rejestr nazw
w domenie.pl.

Wazng role petni dziatalno$¢ edukacyjna i popularyzacja idei spoteczenstwa informacyjnego. W Akademii NASK i portalu e-
learningowym IT SZKOtA prowadzone sg unikatowe szkolenia dla uczniéw, nauczycieli, firm i instytucji ze szczegélnym uwzglednieniem
tematyki ICT oraz bezpieczenstwa w sieci. Od lat realizowany jest program Komisji Europejskiej Safer Internet, promujacy bezpieczne
korzystanie

z nowych technologii i internetu wsrdd dzieci i mtodziezy. Badaniem spotecznych aspektdw internetu i nowych technologii zajmuje sie
Pracownia Badan Spotecznych.

NASK jest operatorem Ogodlnopolskiej Sieci Edukacyjnej (OSE), odpowiedzialnym za jej uruchomienie, a nastepnie utrzymanie.
OSE to program publicznej sieci telekomunikacyjnej, dajacej szkotom dostep do szybkiego, bezptatnego i bezpiecznego internetu,
zaprojektowany przez Ministerstwo Cyfryzacji we wspdtpracy z Ministerstwem Edukacji Narodowej. NASK poza dostarczeniem szkotom
ustug dostepu do internetu, zapewni system bezpieczenstwa oraz tresci edukacyjne, ktére bedg wykorzystywane w procesie
ksztatcenia umiejetnosci cyfrowych.

W ramach instytutu funkcjonuje Dyzurnet.pl, ktéry przyjmuje zgtoszenia dotyczace nielegalnych tresci w internecie, przede wszystkim
zwigzanych z materiatami przedstawiajacymi seksualne wykorzystywanie dzieci.

Kontakt dla mediow:

media@nask.pl
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