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SZANOWNY PAN
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SEKRETARZ STANU W MINISTERSTWIE CYFRYZACJI

Szanowny Panie Ministrze

W imieniu Zwigzku Telewizji Kablowych w Polsce Izba Gospodarcza, zwanej
dalej ZTK, Izbg lub Izbg Gospodarcza, ktéra zrzesza wylgcznie mikro, malych i $rednich
przedsigbiorcow z branzy telekomunikacyjnej, przedkladam uwagi krytyczne dotyczace
propozycji wdrozenia do polskiego systemu prawnego instytucji dostawcy wysokiego ryzyka
oraz instytucji polecenia zabezpieczajacego, czemu nasza Izba Gospodarcza zdecydowanie
si¢ sprzeciwia wskazujac w pierwszej kolejnosci na brak jakichkolwiek podstaw prawnych do
wdrozenia w polskim systemie prawnych obu kwestionowanych przez nas instytuciji.

Instytucja prawna decyzji uznania za dostawce wysokiego ryzyka
oraz procedura prowadzaca do wydania decyzji 0 uznaniu za
dostawce wysokiego ryzyka

Wprowadzenie instytucji prawnej decyzji uznania za dostawce wysokiego ryzyka
polski projektodawca prébuje wdrozy¢ do polskiego systemu prawnego juz po raz kolejny,
tym razem czynigc to w ramach projektu z dnia 23.04.2024 r. ustawy o zmianie ustawy o
krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw (nr w wykazie prac
legislacyjnych i programowych Rady Ministrow UC32), zwanego dalej projektem ustawy
zmieniajacej ustawe o KSC.

Projektodawca do ustawy z 5.07.2018 r. o krajowym systemie cyberbezpieczenstwa
(tekst jedn. Dz. U. z 2024 r. poz. 1077 z pézn. zm.), zwanej dalej ustawa o KSC, dodaje
art. 67 b- art. 67 f poswiecone procedurze dotyczacej uznania dostawcy sprzetu lub
oprogramowania za dostawce wysokiego ryzyka (art. 1 pkt. 70 projektu ustawy zmieniajacej
ustawe o KSC).

Przede wszystkim wdrozenia przedmiotowej procedury i srodkéw prawnych bedacych
efektem jej wdrozenia do polskiego systemu prawnego nie mozna uznaé za dazenie do
zadoséuczynienia obowigzkowi implementacji dyrektywy Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14.12.2022 r. w sprawie $rodkéw na rzecz wysokiego wsp6lnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajacej rozporzadzenie (UE) nr
9102014 i dyrektywe (UE) 2018/1972 oraz uchylajacej dyrektywe (UE)
2016/1148(dyrektywa NIS2)(Dz. U. U.E.L.2022.333.80), zwanej dalej Dyrektywa NIS 2.do
wewngtrznego porzadku prawnego naszego kraju.

Dyrektywa bowiem NIS 2 milczy na temat tego rodzaju srodka prawnego, ani nie przewiduje
jego wdrazania, ani tym bardziej w tym zakresie na panstwa czlonkowskie nie naklada
obowigzku jego wdrozenia.

Oznacza to, iz wprowadzenie do wewngtrznego porzadku prawnego przedmiotowej
instytucji nie stanowi implementacji dyrektywy NIS 2, a zatem w omawianym przypadku nie
mamy do czynienia z realizacja obowiazku prawnego wynikajacego z normy art. 288 zd. 4
Traktatu o funkcjonowaniu Unii Europejskiej z dnia 25.03.1957 r. (Dz. U. z 2004 r. nr 90 poz.

864/2 z pbzn. zm.), zwanego dalej Traktatem o funkcjonowaniu Unii Europejskie;.




Natomiast prawodawca europejski przewiduje dla panstw cztonkowskich uprawnienie,
a nie obowigzek, wprowadzenia wobec podmiotéw waznych i podmiotéw kluczowych
wymogu stosowania konkretnych produktéw ICT, ustug ICT i proceséw ICT opracowanych
przez dany podmiot kluczowy lub wazny lub nabytych od os6b trzecich certyfikowanych
zgodnie z europejskimi programami certyfikacji cyberbezpieczefistwa (art. 24 ust. 1 zd. 1
dyrektywy NIS 2).

Ponadto prawodawca europejski dopuszcza opcjg, iz panstwa czlonkowskie bedg zachgcaly
podmioty kluczowe i wazne do korzystania z kwalifikowanych ustug zaufania (art. 24 ust. 1
zd. 2 dyrektywy NIS 2).

Niewatpliwie jednak regulacja art. 24 ust. 1 dyrektywy NIS 2 nie naklada na panstwa
czlonkowskie obowiazku wdrozenia regulacji wewngtrznych obligujacych podmioty
kluczowe i wazne do nabywania od 0s6b trzecich certyfikowanych produktow ICT, ustug ICT
i proceséw ICT, a takze certyfikowania opracowanych przez te podmioty (kluczowe i wazne)
wlasnych produktéw ICT, ustug ICT i proceséw ICT, a jedynie dopuszcza opcjg, iz pafistwa
cztonkowskie takie regulacje bedg mogly w wewngtrznym porzadku prawnym wdrazac.

Odnosnie z kolei kwalifikowanych ustug zaufania regulacja art. 24 ust. 1 zd. 2
dyrektywy NIS 2 dopuszcza jedynie uprawnienie pafistw czitonkowskich do zachgcania
podmiotéw waznych i kluczowych do korzystania z kwalifikowanych ustug zaufania.

Natomiast w sytuacji stwierdzenia przez Komisj¢ Europejska niewystarczajacych

poziomdéw cyberbezpieczenstwa Komisja Europejska zostala wyposazona w mozliwos¢
przyjmowania aktéw delegowanych w celu uzupetnienia dyrektywy NIS 2 poprzez
okreslenie, od ktérych kategorii podmiotéw kluczowych i waznych nalezy wymagac
stosowania nabytych od 0séb trzecich certyfikowanych produktéw ICT, ustug ICT i procesow
ICT lub uzyskania certyfikacji dla swoich wiasnych produktéw ICT, ustug ICT i procesow
ICT na podstawie europejskiego programu certyfikacji cyberbezpieczenstwa (art. 24 ust. 2
dyrektywy NIS 2).
Jedynie zatem w takim wyjatkowym przypadku wystgpowania niewystarczajacych poziomow
cyberbezpieczenstwa w oparciu o aktywno$¢ normatywna Komisji Europejskiej (jesli z niej
skorzysta) zaistnieje obowigzek certyfikacji wlasnych produktéw ICT, ustug ICT i procesow
ICT opracowanych przez podmioty wazne i kluczowe oraz powstanie obowigzek nabywania
od 0s6b trzecich przez podmioty kluczowe i wazne wylacznie certyfikowanych na podstawie
europejskiego programu certyfikacji cyberbezpieczenstwa produktow ICT, ustug ICT i
procesow ICT.

Ponadto panstwa cztonkowskie w celu wspierania spojnego wdrazania dazenia do

tego, aby podmioty kluczowe i wazne wprowadzaly odpowiednie i proporcjonalne $rodki
techniczne, operacyjne i organizacyjne w celu zarzadzania ryzykiem dla bezpieczenstwa sieci
i systeméw informatycznych wykorzystywanych przez te podmioty do prowadzenia
dziatalnosci lub $wiadczenia ustug oraz w celu zapobiegania wplywowi incydentow na
odbiorcéw ich ushug lub na inne ustugi badz minimalizowania takiego wptywu nie narzucajac,
ani tez nie faworyzujac stosowania okrelonego rodzaju technologii zostaly uprawnione do
zachecania podmiotéw kluczowych i waznych do stosowania europejskich 1
miedzynarodowych norm i specyfikacji technicznych istotnych z punktu widzenia
bezpieczenstwa sieci systeméw informatycznych (art. 25 ust. 1 dyrektywy NIS 2).
Takze w tym przypadku panstwa czionkowskie nie zostaly ani zobowigzane, ani tez
uprawnione do wdrozenia W wewngtrznym systemie prawnym regulacji przewidujacych
obowiazek stosowania europejskich i miedzynarodowych norm i specyfikacji technicznych
istotnych z punktu widzenia bezpieczefistwa sieci i systemow informatycznych, a jedynic
prawodawca europejski upowaznit je do stosowania system6w zachet zmierzajacych do
przekonania podmiotéw  kluczowych i waznych do stosowania europejskich 1
miedzynarodowych norm i specyfikacji technicznych istotnych z punktu widzenia
bezpieczenstwa sieci i systemow informatycznych.



Powyzsza analiza S§wiadezy o tym, iz normalizacja dotyczgca stosowania
okreslonych rodzajow sieci i systeméw informatycznych nie jest obowigzkowa w
panstwach czlonkowskich i panstwa czlonkowskie nie zostaly nawet uprawnione do
narzucania w tym zakresie podmiotom kluczowym i waznym normalizacji w tym
zakresie (art. 25 ust. 1 dyrektywy NIS 2), natomiast certyfikacja nabywanych od oséb
trzecich przez podmioty kluczowe i wazne, jak i wytwarzanych przez podmioty
kluczowe i wazne produktéw ICT, uslug ICT i proceséw ICT co do zasady nie jest
obligatoryjna w panstwach czlonkowskich, zas panstwa czlonkowskie mogg, ale weale
nie muszg, w tym zakresie nalozy¢ stosowne obowigzki na podmioty wazne i kluczowe
(at. 24 ust. 1 dyrektywy NIS 2), natomiast zupelnie wyjatkowo w razie stwierdzenia
niewystarczajacych pozioméw cyberbezpieczeiistwa Komisja Europejska zostala
wyposazona w uprawnienie do wydawanie aktow delegowanych, mocg ktérych zostanie
okreslone od ktérych kategorii podmiotéw kluczowych i waznych nalezy wymagaé
stosowania nabytych od oséb trzecich certyfikowanych produktéw ICT, uslug ICT i
procesow ICT lub uzyskania certyfikacji dla swoich wlasnych produktéw ICT, uslug
ICT i proceséw ICT opracowanych przez podmioty wazne i kluczowe na podstawie
europejskiego programu certyfikacji cyberbezpieczenstwa (art. 24 ust. 2 dyrektywy NIS
2).

W przypadku jednakze wydawania decyzji o uznaniu dostawcy za dostawce
wysokiego ryzyka nie mamy do czynienia ani z kwestig certyfikacji, ani tez z kwestig
normalizacji za nabywane od os6b trzecich przez podmioty wazne i kluczowe produktow
ICT, ustug ICT 1 procesow ICT.

Tego rodzaju instytucji (decyzja i procedura prowadzaca do jej wydania)
dyrektywa NIS 2, ani tez jakiekolwiek inne dyrektywy unijne lub decyzje unijne
kierowane do konkretnych panstw, w tym i do pafstwa polskiego, nie przewiduja, a
zatem nie zachodzi prawny obowijzek jej implementacji do wewnetrznego porzadku
prawnego naszego Kraju (art. 288 zd. 4, zd., zd. 5, zd. 6 Traktatu o funkcjonowaniu Unii
Europejskiej).

Analizujac uzasadnienie projektu ustawy zmieniajacej ustawe o KSC dochodzimy do
wniosku, ze projektodawca wywodzi potrzebe wprowadzenia instytucji uznania dostawcy za
dostawce wysokiego ryzyka z:

a/ zalecenia Komisji (UE) 2019/534 z dnia 26.03.2019 r. Cyberbezpieczenistwo sieci
5G (Dz.U. UE.L. 2019.88.42), zwanego dalej zaleceniem w sprawie Cyberbezpieczefistwa
sieci SG(str. 59-60 uzasadnienia projektu ustawy zmieniajacej ustawe o KSC),

b/ Unijnej skoordynowanej oceny ryzyka cyberbezpieczenstwa sieci 5G, zwanej dalej
Unijng oceng Cyberbezpieczefistwa sieci 5G(str. 61 uzasadnienia projektu ustawy
zmieniajacej ustawe o KSC),

¢/ Unijnego zestawu $rodk6éw dla sieci 5 G tzw. Toolbox 5G, zwanego dalej Toolbox
SG (str. 61 uzasadnienia projektu ustawy zmieniajacej ustawe o KSC),

d/ Komunikatu Komisji Europejskiej z dnia 29.01.2020 r., zwanego dalej

Komunikatem Komisji z 29.01.2020 r. (str. 62 uzasadnienia projektu ustawy zmieniajacej
ustawe o KSC).

Projektodawca zatem wprowadzenie instytucji decyzji uznania dostawcy za dostawce
wysokiego ryzyka, ktorej wydanie stanowi¢ bedzie niewatpliwe ograniczenie konstytucyjnej
wolnosci  gospodarczej uzasadnia waznym interesem publicznym [art. 22 Konstytucji
Rzeczypospolitej Polskiej z dnia 2.04.1997 r. (Dz. U. nr 78 poz. 483 z p6zn. zm.), zwanej
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dalej Konstytucjg RP], ktéry jednakze zostaje wywiedziony z zalecenia Komisji Europejskiej
w sprawie Cyberbezpieczefistwa sieci 5G, ktére wolg prawodawcy unijnego nie posiada
jakiejkolwiek mocy obowigzujacej (art. 288 zd. 7 Traktatu o funkcjonowaniu Unii
Europejskiej), a zarazem nie posiada waloru aktu prawnego powszechnie obowiazujacego w
ujeciu art. 87 Konstytucji RP, oraz z Unijnej oceny Cyberbezpieczenistwa sieci 5G, Toolbox
5G i Komunikatu Komisji z 29.01.2020 r., ktore to z kolei dokumenty(opracowania) nie
stanowig ani zrédta prawa Unii Europejskiej wskazanego w art. 288 zd. 1 Traktatu o
funkcjonowaniu Unii Europejskiej, ani tez zrodta prawa powszechnie obowigzujacego w
ujeciu art.87 Konstytucji RP, co automatycznie przesadza o braku mocy wigzacej takze tych
trzech ostatnio wzmiankowanych dokumentéw o charakterze nienormatywnym.

Wywiedzenie zatem waznego interesu publicznego, ktéry mialby przemawia¢ za
ograniczaniem konstytucyjnej wolno$ci gospodarczej poprzez wprowadzenie nowej
instytucji do prawa polskiego (decyzja o uznaniu dostawcy za dostawee wysokiego
ryzyka) z trzech dokumentéw o charakterze nienormatywnym nie posiadajacych dla
panstwa polskiego jakiejkolwiek mocy wiazacej i z jednego dokumentu normatywnego
takze pozbawionego mocy wigzacej dla panstw czlonkowskich Unii Europejskiej
niezwykle negatywnie §wiadezy o postawie polskiego projektodawcy, ktéry zamiast
chroni¢ Kkonstytucyjng wolno$é dzialalnosci gospodarczej nade wszystko polskich
przedsigbiorcow, ale i wolno§¢ dzialalno$ci gospodarczej przypisana mocg art. 20
Konstytucji RP takze przedsi¢biorcy zagranicznemu, ktéry moéglby by¢ uznany za
dostawce wysokiego ryzyka, wyzej stawia racje wynikajace z dokumentéw unijnych
pozbawionych jakiejkolwiek mocy wiazacej na terenie tejze Unii Europejskie;j.

Wbrew bowiem wywodom zawartym w uzasadnieniu projektu ustawy zmieniajacej
ustawe o KSC wprowadzenie rzeczonej instytucji stanowi¢ bedzie ograniczenie
konstytucyjnej wolnosci dzialalnodei gospodarczej (art. 22 Konstytucji RP) albowiem w
przypadku uznania dostawcy za dostawce wysokiego ryzyka podmioty kluczowe i podmioty
wazne, z wylaczeniem pochodzacych z podsektora komunikacji elektronicznej, oraz
przedsigbiorcy telekomunikacyjni, ktérych roczne przychody z tytutu wykonywania
dzialalnoéci telekomunikacyjnej w poprzednim roku obrotowym byly wyzsze niz 10
milionéw zlotych:

a/ nie beda juz mogly wprowadza¢ do uzytkowania typéw produktéw ICT, rodzajow
ustug ICT i konkretnych proceséw ICT w zakresie objetym decyzja dostarczanych przez
dostawce wysokiego ryzyka(projektowany art. 67 ¢ ust. 1 pkt. 1 ustawy o KSC),

b/ bedg zobowigzani do wycofania z uzytkowania typéw produktéw ICT, rodzajow
ustug ICT i konkretnych proceséw ICT objetych decyzja, a dostarczanych przez dostawce
wysokiego ryzyka w terminie 7 lat od dnia ogloszenia lub udostepnienia informacji o
przedmiotowej decyzji (projektowany art. 67 c ust. 1 pkt. 2 ustawy o KSC), takze wowczas,
gdy nabyly produkty ICT, procesy ICT lub ustugi ICT w drodze zaméwienia publicznego
przed dniem ogloszenia lub udostgpnienia informacji o decyzji o0 uznaniu danego podmiotu za
dostawce wysokiego ryzyka (projektowany art. 67 ¢ ust. 5 ustawy o KSC),

¢/ beda zobowigzani do wycofania z uzytkowania typéw produktow ICT, rodzajow
ustug ICT i konkretnych proceséw ICT objetych decyzja, a dostarczanych przez dostawce
wysokiego ryzyka w terminie 5 lat od dnia ogloszenia lub udostepnienia informacji o
przedmiotowej decyzji jezeli nabyli je w trybie zamoOwienia publicznego przed
udostepnieniem lub ogtoszeniem informacji o decyzji o uznaniu za dostawce wysokiego
ryzyka (projektowany art. 67 ¢ ust. 5 in fine ustawy o KSO).

Co réwnie wazne przedsiebiorcy telekomunikacyjni ktérych roczne przychody z tytulu
wykonywania dziatalnosci telekomunikacyjnej w poprzednim roku obrotowym byly wyzsze
niz 10 milionéw zlotych beda zobowiazani do wycofania typéw produktow ICT, rodzajow
ustug ICT i konkretnych proceséw ICT objetych decyzja i okreslonych w wykazie kategorii
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funkeji krytycznych dla bezpieczenstwa sieci i ustug w zatgczniku nr 3 do ustawy o KSC w
ciggu 4 lat od dnia ogloszenia lub udostgpnienia informacji o przedmiotowej decyzji
(projektowany art. 67 c ust. 2 ustawy o KSC).

Niewatpliwie bowiem pozbawienie podmiotéw kluczowych i podmiotéw waznych
oraz przedsigbiorcow telekomunikacyjnych, ktorych roczne przychody z tytutu wykonywania
dzialalnosci telekomunikacyjnej w poprzednim roku obrotowym byly wyzsze niz 10
milionéw ztotych mozliwosci nabywania od konkretnych dostawcéw uznanych za dostawcow
wysokiego ryzyka typéw produktow ICT, rodzajow ustug ICT i konkretnych proceséw ICT
objetych decyzjg oraz wycofania z eksploatacji typow produktéw ICT, rodzajéw ustug ICT i
konkretnych proceséw ICT objetych decyzja, a pochodzacych od dostawcy wysokiego ryzyka
w ciggu 7 lub 4 lat od ogloszenia lub udostepnienia informacji o decyzji o uznaniu dostawcy
za dostawce wysokiego stanowi klasyczny wrecz przyklad ograniczenia konstytucyjnej
wolnosci dzialalnosci gospodarczej (art. 22 Konstytucji RP).

Rozwazania czynione w uzasadnieniu projektu ustawy zmieniajacej ustawe o KSC
(str. 71 i str. 72), wedle ktérych $redni okres uzytkowania sprzg¢tu lub oprogramowania
wynosi od 5- 7 lat, a w przypadku sprzetu wykorzystywanego w radiowej sieci dostepowe;j
wynosi od 5 do 10 lat, co miatoby przemawia¢ za brakiem ograniczenia wolnosci dziatalnosci
gospodarczej, skoro przedsigbiorca i tak w tym okresie czasu wymienilby ten sprzet lub
oprogramowanie nie uwzglednia tego, iz:

a/ do ogloszenia informacji o decyzji moze dojs¢ niewiele czasu po nabyciu sprzetu
lub oprogramowania przez przedsigbiorcg, co znaczaco skrécitoby mozliwosé jego
uzytkowania przez tegoz przedsigbiorcg, w stosunku do wskazanych powyzej terminéw ich
uzytkowania,

b/ sprzgt nabyty wiele lat temu, w tym zwlaszcza wyprodukowany przez podmiot

Huawei z Chinskiej Republiki Ludowej uzytkowany jest przez znaczacg cze$é
przedsigbiorcéw telekomunikacyjnych, a takze inne podmioty kluczowe lub wazne, jest
sprzgtem uzytkowanym od bardzo wielu lat i praktycznie jest sprzetem niezawodnym
dzialajagcym bezawaryjnie lub przy niezwykle niskiej awaryjnosci w zestawieniu z innymi
tego rodzaju sprzg¢tami i oprogramowaniem produkowanym w Unii Europejskiej lub w
panstwach Organizacji Paktu Pétnocnoatlantyckiego, ktérych to sprzet, produkty, ustugi i
oprogramowanie pragnie chroni¢ polski projektodawca.
Przymusowa zatem wymiana w pelni sprawnego, wysokiej jakosci, niemalze bezawaryjnego
sprzgtu 1 oprogramowania i zastapienie go o wiele nizszej jakosci, mocno awaryjnym
sprzgtem i oprogramowaniem pochodzacym od producentéw zlokalizowanych w Unii
Europejskiej lub na terenie panstw Paktu Pétnocnoatlantyckiego lub nawet w naszym kraju z
jednej strony narazi przedsigbiorcow na koniecznos¢ poniesienia zupetie zbednych,
nieplanowanych do poniesienia dodatkowych kosztéw, a zarazem pozostaje w pelnej
sprzecznosci z zasadg racjonalnego gospodarowania $rodkami finansowymi przez
przedsi¢biorcow.

Nalezy takze zwazy¢, ze w projekcie ustawy zmieniajacej ustawe o KSC nie
przewidziano jakichkolwiek rekompensat dla podmiotéw kluczowych, waznych oraz
przedsigbiorcow telekomunikacyjnych, ktérych przychody z dziatalnosci telekomunikacyjnej
W poprzednim roku obrotowym przekroczyly 10.000.000 zlotych z tytulu obowigzku
wymiany produktéw ICT, proceséw ICT oraz ustug ICT nabytych od dostawcy uznanego za
dostawcg wysokiego ryzyka, co sprawi, Zze koszty tej wymiany w pierwszej kolejnosci
poniosg podmioty zobowigzane do ich wymiany, a w dalszej kolejnosci konsumenci
korzystajacy z ich ustug (str. 30 OSR stanowigcg czg$¢ sktadows uzasadnienia projektu
ustawy zmieniajacej ustawe o KSC).

Jezeli zwazymy natomiast, ze przez dostawce sprzetu lub oprogramowania
projektodawca uznaje klasycznego dostawce (importera, dystrybutora), jak i producenta oraz
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upowaznionego przedstawiciela (projektowany art. 2 pkt. 4 ¢ ustawy o KSC), to wowczas
zobaczymy jak duzej liczby podmiotéw dotknie decyzja o uznaniu dostawcy za dostawce
wysokiego ryzyka, ktory to importer, dystrybutor, ale i producent sprzetu lub
oprogramowania(produktéw ICT oraz proceséw ICT), jak i podmiot $wiadczacy ustugi ICT
zostang pozbawieni mozliwosci wprowadzania na terytorium Rzeczypospolitej Polskiej
produktéw ICT, proceséw ICT oraz ustug ICT i ich sprzedawania zar6wno swoim stalym
odbiorcom, jak i potencjalnym nowym odbiorcom.

Taka decyzja doprowadzi do znaczacego ograniczenia rynku zbytu dla swoich ustug,
oprogramowania oraz sprzetu.

Niewatpliwie zatem tego rodzaju decyzja sprawi, ze dojdzie do znaczacego ograniczenia
konstytucyjnie gwarantowanej wolnosci gospodarcze] takze rzeczonego przedsigbiorcy
zagranicznego (art. 22 Konstytucji RP).

Nie sposob takze zgodzi¢ sie z pogladem projektodawcy jakoby konstytucyjna
wolnoéé dzialalnoéci gospodarczej miata ustapi¢ przed potrzebami bezpieczenstwa
panstwa(str. 72 uzasadnienia projektu ustawy zmieniajacej ustawg o KSC) albowiem w
omawianym przypadku nie mamy do czynienia z prawem przyznanym z mocy Zapisow
konstytucyjnych jak np. prawo wiasnosci (art. 21 w zw. z art. 20 Konstytucji RP) lecz z
wolnoscia dzialalno$ci gospodarczej (art. 22 w zw. z art. 20 Konstytucji RP), co oznacza, ze
normy konstytucyjne jedynie potwierdzaja ochrong wolnosci dziatalnosci gospodarczej, ktora
istnieje niezaleznie od zapisow konstytucyjnych, powstala niezaleznie od zapisow
konstytucyjnych, odmiennie niz w przypadku praw, ktére tworzone i przyznawane sg mocg
zapiséw konstytucyjnych.

Konstytucja RP zatem jedynie potwierdza istnienie konstytucyjnej wolnosci dziatalnosci
gospodarczej oraz potwierdza zapewnienie jej ochrony.

Wzmiankowane w uzasadnieniu projektu bezpieczenstwo panstwa ma zatem rangg
niewatpliwie nizsza od wolnosci dzialalnoéci gospodarczej, ktéra istnieje niezaleznie od
istnienia panstwa i niezaleznie od zapiséw prawnych w danym panstwie obowigzujgcych,
wynika bowiem ona niejako z prawa natury, czy tez z prawa boskiego, a jej istnienie nie jest
zalezne od woli czlowieka, odmiennie niz bezpieczefistwo panstwa, ktore przede wszystkim
wymaga stworzenia panstwa wola czlowieka, a nastepnie stworzenie ram prawnych jego
funkcjonowania, w tym i ram zakreslonych wolg cztowieka dla jego bezpieczenstwa, a idac
dalej takze jego cyberbezpieczenstwa.

Niewatpliwie zatem majagc na uwadze powyzej zakreslony wywdd natury
prawnokonstytucyjnej przesadza on o tym, iz w hierarchii wartosci chronionych przez
Konstytucje RP wyzej stoi kazda wolno$¢, w tym i wolno$¢ dziatalnosci gospodarczej, ktorej
ochrone jedynie potwierdza Konstytucja RP w art. 22, od kazdej formy bezpieczenstwa
panstwa.

Tym bardziej nie mozna zgodzié si¢ z wywodami projektodawcy albowiem powotuje

sie on na niezwykle rzadko wystgpujace, iluzoryczne wrecz postaci zagrozen przejawiajace
sic w atakach hakerskich oraz aktach sabotazu, czy wrecz atakach terrorystycznych
organizowanych zdaniem projektodawcy przez stuzby wywiadowcze panstw obcych oraz
przez grupy przestepcze podzegane do dziatania na szkode panstwa polskiego przez wiladze
lub shuizby wywiadowcze panstw obcych(str. 72-73 uzasadnienia projektu ustawy
zmieniajacej ustawe o KSC)..
Iluzoryczno$é, a nawet wrecz marginalnos¢ zagrozen dla bezpieczenstwa panstwa polskiego,
na jakie wskazuje projektodawca niewatpliwie przemawia za zapewnieniem ochrony
wolnoéci dziatalnosci gospodarczej w zestawieniu z interesem parstwa polskiego
wyrazajacym sie w ochronie jego bezpieczenstwa.

Minister wlasciwy do spraw informatyzacji wydaje decyzj¢ o uznaniu dostawcy za
dostawce wysokiego ryzyka po zasiggnigciu opinii Kolegium do spraw Cyberbezpieczefistwa
(projektowany art. 67 b ust. 10 ustawy o0 KSC).
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Tres¢ przedmiotowej opinii jest niezwykle wazna albowiem w sposob jednoznaczny
ukierunkowuje nas w zamiarach polskiego projektodawcy, ktéry wychodzi z niczym
nieuzasadnionego zalozenia, iz dostawca wysokiego ryzyka rekrutowa¢ si¢ bedzie sposrod
dostawcOw sprzetu lub oprogramowania znajdujacych si¢ pod kontrolg panstwa spoza
terytorium Unii Europejskiej lub Organizacji Paktu Péinocnoatlantyckiego (projektowany
art. 67 b ust. 11 pkt. 2 in principio ustawy o KSC).

Nie sposéb zrozumie¢ dlaczegdéz to ataki hakerskie lub akty sabotazowe, a nawet ataki
terrorystyczne kierowane pod adresem podmiotéw dzialajagcych w naszym kraju moga
pochodzi¢ wylacznie od dostawcéw sprzetu lub oprogramowania znajdujgcych sie pod
kontrola panstw spoza terytorium Unii Europejskiej lub Organizacji Paktu
Pétnocnoatlantyckiego.

Przeciez jest kwestia dowiedziona, sojusznicy z NATO takze si¢ wzajemnie
szpieguja(przyklady podstuchoéw zatozonych przez CIA Kanclerz RFN Angeli Merkel, czy
tez szpiegowanie wladz Wielkiej Brytanii przez stuzby wywiadowcze Stanéw Zjednoczonych
Ameryki), a zatem dzialania shuzb wywiadowczych, akty terrorystyczne i sabotazowe, czy tez
ataki hakerskie mogg by¢ efektem dziatania wiadz lub stuzb takze panstw Unii Europejskiej
lub Panstw zrzeszonych w Organizacji NATO.

Majgc z kolei na uwadze, iz dostawca sprzgtu lub oprogramowania moze znajdowaé
si¢ pod kontrolg wiadz panstwa spoza terytorium Unii lub NATO nie mozna wykluczyé, ze
rzeczony dostawca niekoniecznie musi posiada¢ swojg siedzibg poza terytorium Unii lub
NATO, bo przeciez kontrolowanie dostawcéw moze odnosi¢ si¢ takze do podmiotéow
majacych siedzibg na terytorium Unii Europejskiej lub panstw zrzeszonych w NATO, w tym
majgcych swojg siedzibe w Polsce, ale kontrolowanych przez wladze panstw znajdujacych sie
poza terytorium NATO lub Unii Europejskie;.

Niezrozumiale natomiast jest pominigcie zakresem opinii Kolegium do spraw
Cyberbezpieczenstwa, a co za tym idzie i zakresem podmiotowym decyzji o uznaniu
dostawcy za dostawce wysokiego ryzyka, analizowania znajdowania sie konkretnych
dostawcow pod kontrolg wladz panstwa zlokalizowanego na terytorium NATO lub Unii
Europejskie;.

Przeciez wladze panstw zrzeszonych w NATO lub wchodzacych w sktad Unii Europejskiej
takze moga w powaznym i szerokim zakresie kontrolowaé dostawcéw sprzetu lub
oprogramowania majgcych siedzibg na terytorium NATO lub Unii Europejskiej lub poza tym
terytorium.

Dlaczego zatem projektodawca nie widzi problemu w nabywaniu przez podmioty kluczowe i
wazne oraz przez pewna grupg wigkszych przedsigbiorcéw telekomunikacyjnych ustug ICT,
produktéw ICT oraz proceséw ICT od dostawcéw znajdujacych sie pod kontrolg panistwa z
terytorium NATO lub Unii Europejskiej i tym samym wyklucza uznanie takiego dostawcy za
dostawcg wysokiego ryzyka.

Przeciez dla naszego kraju réwnie powaznym problemem moze byé nabywanie produktow
ICT, ustug ICT lub proceséw ICT od dostawcow znajdujacych si¢ pod kontrolg wiadz panstw
zlokalizowanych na terytorium NATO lub Unii, zeby tylko wskaza¢ na autorytarne rezimy
rzadzace w panstwach NATO takich jak Turcja, czy tez pod kontrola wiadz panistw Unii
Europejskiej lub NATO wielce nieprzyjaznych dla naszego panstwa takich jak Niemcy,
Holandia, Belgia, czy tez Malta.

Te panstwa mimo swojej siedziby na terytorium Unii lub NATO takze moga w wyniku
kontroli dostawcow sprzetu lub oprogramowania doprowadzié na terytorium naszego kraju do
aktéw sabotazu gospodarczego (najbardziej takimi aktami niewatpliwie moga by¢
zainteresowani Niemcy czujgcy si¢ mocno zagrozeni wzrostem gospodarczym naszego kraju,
ktérych wiadze na przestrzeni dziejéw zawsze byly wrogo nastawione do naszego kraju i nic
W tej materii zmianie nie ulegto), atakéw hakerskich, atakéw terrorystycznych, czy tez innych
czyndw przestepczych.

Mozna zapyta¢ dlaczegéz to projektodawca nie widzi problemu w tym, ze dojdzie do
nabywania produktow ICT, ustug ICT lub proceséw ICT od dostawcéw znajdujacych sie na
terytorium NATO lub Unii, nawet jezeli podmiotom tym beda przypisane liczne akty
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sabotazu, montowania podstuchéw, czy tez wysylania sprzetu elektronicznego z
zamontowanymi tadunkami wybuchowymi detonowanymi w odpowiednich momentach,
tylko z tego powodu, ze podmioty te posiadajg swoja siedzibg na terytorium panstwa
zrzeszonych w NATO lub w Unii Europejskiej(przykladowo wskazujac w Niemczech,
Krélestwie Niderlandéw, Belgii, czy tez Hiszpanii), za$§ dopuszczalne bedzie uznanie za
dostawce wysokiego ryzyka dostawcow z przykladowo wskazujac Nigerii, Kamerunu,
Bhutanu, czy tez Nowej Kaledonii wzglednie Kostaryki, mimo iz dostawcom tym nigdy nie
przypisano aktow sabotazu, zaktadania podstuchow, czy tez montowania w urzadzeniach
elektronicznych tadunkéw wybuchowych nastgpnie detonowanych zdalnie lub w
odpowiednim czasie.

Takie zréznicowane traktowanie dostawcOw oprogramowania i sprzetu zaleznie od

tego czy znajduja sie pod kontrolg wladz lub stuzb panstw zlokalizowanych na terytorium
Unii Europejskiej lub NATO, czy tez poza tym terytorium wyrazajace si¢ W moznosci
uznania za dostawce wysokiego ryzyka jedynie tych dostawcéw produktéw ICT, ushug ICT
lub proceséw ICT, ktérzy znajdujg si¢ pod kontrolg whadz lub stuzb panstw zlokalizowanych
poza terytorium Unii Europejskiej lub NATO, przy jednoczesnym wylgczeniu mozliwosci
uznania za dostawce wysokiego ryzyka dostawcy znajdujacego si¢ pod kontrolg wiadz lub
stuzb panstw zlokalizowanych na terytorium Unii Europejskiej lub NATO swiadezy o
naruszeniu wolnosci wykonywania dziatalnosci gospodarczej oraz réwnosci przedsigbiorcow
[art. 2 ustawy z dnia 6.03.2018 r. prawo przedsigbiorcéw (tekst jedn .dz. U. z 2024 r. poz. 236
z pdzn. zm.), zwanej dalej prawem przedsigbiorcéw] a takze o naruszeniu prawa do réwnego
traktowania wszystkich przez wiadze publiczne (art. 32 ust. 1 zd. 2 Konstytucji RP) oraz
konstytucyjnej zasady rownosci wszystkich wobec prawa (art. 32 ust. 1 zd. 1 Konstytucji RP).
Co wigcej, w omawianym przypadku mozemy wrgcz mowi¢ o dyskryminacji jednych
przedsigbiorcow, a zarazem nieuprawnionym uprzywilejowaniu drugich przedsigbiorcow,
zaleznie od terytorialnej lokalizacji panstwa, ktorego wladze lub stuzby danego dostawce
oprogramowania lub sprzetu kontrolujg (art. 32 ust. 2 Konstytucji RP).
Takie zréznicowanie mozliwodci uznania danego dostawcy za dostawce wysokiego ryzyka
zaleznie od lokalizacji panstwa, ktorego wladze go kontrolujg, czy znajduje si¢ to panstwo na
terytorium NATO lub Unii Europejskiej, czy tez poza tym terytorium nie jest mozliwe takze
do pogodzenia z konstytucyjna zasadg sprawiedliwoéci spolecznej i demokratycznego
panstwa prawnego (art. 2 Konstytucji RP).

Jezeli zatem juz ma by¢ wprowadzona instytucja dostawcy wysokiego ryzyka to
powinna przybraé charakter powszechny i odnosi¢ si¢ wszelkich tego rodzaju dostawcow
takze posiadajacych swoje siedziby na terytorium panstw NATO, panstw Unii Europejskiej, a
nawet posiadajacych swoje siedziby w naszym kraju.

W tym miejscu nalezy takze wskazac, Ze projektodawca w ogole nie wzigt pod uwage
mozliwosci naruszenia zasad uczciwej konkurencji albowiem w uzasadnieniu projektu ustawy
o zmianie ustawy o KSC brak analizy wskazujacej na to, ze przedmiotowa instytucja
dostawcy wysokiego ryzyka eliminujgca z rynku Unii Europejskiej oraz z rynku panstw
zrzeszonych w NATO dostawcéw spoza panstw zlokalizowanych poza terytorium tych
dwéch struktur, nie doprowadzi do zalegalizowania monopoli, gdyz moze si¢ okazac, ze
na terytorium panstw zrzeszonych w Pakcie Pétnocnoatlantyckim lub w Unii Europejskiej jest
to jednym dostawcy produktéw ICT, ustug ICT, procesow ICT, wzglednie niewielu wigce;j,
ktérzy woéwczas bez problemu mogliby pomiedzy siebie podzielic rynek, a zatem
projektowana ustawa zmierza jedynie do tego by zaspokoic potrzeby naprawde garstki
dostawcéw produktéw ICT, ustug ICT, proceséw ICT z obszaru NATO lub Unii Europejskiej
zywotnie zainteresowanych wdrozeniem w naszym kraju instytucji dostawcy wysokiego
ryzyka eliminujacej z polskiego rynku ich potencjalnych konkurentow, oferujacych o wiele
lepszej jakosci produkty ICT, procesy ICT lub ustugi ICT zlokalizowanych na ich
nieszczescie poza obszarem Unii Europejskiej lub NATO.

Projektodawca nie do$¢, ze nie przeanalizowal aspektéw konkurencyjnych, to w
dodatku swoimi propozycjami zmierza do zastgpienia na polskim rynku o wiele gorszej
jako$ci produktami ICT, ustugami ICT oraz procesami ICT pochodzacy z panstw Unii
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Europejskiej lub NATO (np. z Malty, Cypru, Rumunii, Bulgarii, Niemiec) sprawdzonych od
lat o wiele lepszej jakosci produktow ICT, ustug ICT oraz proceséw ICT pochodzacych z
panstw spoza NATO lub spoza Unii Europejskiej.

Koncepcja taka jest wrecz absurdalna, a zarazem niezgodna z zasadg racjonalnego
gospodarowania tak gospodarks panstwowa, jak i przedsi¢biorstwami, a nadto nie jest
mozliwa do pogodzenia z zasadami racjonalnego wnioskowania oraz zdrowego
rozsadku.

Znajomos¢ zasad ekonomii u polskiego projektodawcy niestety pozostawia wiele do zyczenia.

Projektodawca zdecydowal si¢ na prowadzenie postepowania administracyjnego
dotyczacego wydania decyzji o uznaniu danego dostawcy za dostawce wysokiego ryzyka w
oparciu o przepisy k.p.a. z wylgczeniem jednakze pewnych przepisow k.p.a.(projektowany
art. 67 b ust. 2 ustawy o KSC).

Biorac pod uwage materi¢ przedmiotowego postepowania mozemy zaakceptowaé
wylaczenie stosowania art. 66 a k.p.a. poswigconego metryce sprawy administracyjnej, a
takze regulacji art. 51 k.p.a. przewidujacej obowiazek osobistego stawiennictwa si¢
wezwanego przed organem prowadzgcym post¢gpowanie administracyjne.

Nie budzi takZe cienia watpliwos$ci uznanie za strone postepowania administracyjnego
w sprawie uznania za dostawce wysokiego ryzyka kazdego wobec kogo zostalo wszczgte
przedmiotowe postgpowanie (projektowany art. 67 b ust. 3 ustawy o KSC).

Niestety dalsze regulacje projektu ustawy zmieniajgcej ustawe o KSC dotyczace
uczestnikow postepowania administracyjnego, a takze ich praw nie mogg spotkaé si¢ z naszg
aprobata.

Projektodawca jest niekonsekwentny albowiem z jednej strony wylacza stosowanie

art. 28 k.p.a. definiujgcego pojecie strony postgpowania administracyjnego z uwagi na to, ze
W celu usprawnienia przebiegu postepowania i wzmocnienia trwalosci rozstrzygnieé
konieczne jest zawezenie przymiotu strony oraz udzialu organizacji spolecznej, majgc na
wzgledzie, ze do kazdego takiego postepowania, wedlug zasad ogdlnych mogloby przystgpié
na prawach strony nawet setki podmiotow korzystajgcych z konkretnych produkiéw
pochodzqcych od konkretnego dostawcy sprzetu lub oprogramowania™ (str. 64 uzasadnienia
projektu ustawy zmieniajgcej ustawe o KSC).
Argumentacja ta zastuguje na akceptacj¢ jedynie w zakresie, w ktorym odnosi sie do
ograniczenia udziatlu w takim akurat postgpowaniu administracyjnym stron, ktérymi mogiby
by¢ kazdy uzytkownik sprzgtu lub oprogramowania, a zatem tego rodzaju stron w takim
postepowaniu bytyby zapewne nawet nie setki, jak pisze projektodawca, ale nawet tysigce.

Niekonsekwencja jednakze projektodawcy przejawia sie w tym, iz tworzy jaka$
dziwng hybryde przyjmujac, ze na wniosek tegoz podmiotu na prawach strony, a wiec nie w
charakterze strony postgpowania, do postepowania administracyjnego w sprawie o uznanie za
dostawce wysokiego ryzyka moze jednakze przystapi¢ przedsigbiorca komunikaciji
elektronicznej, ktéry w poprzednim roku obrotowym uzyskat przychod z tytutu prowadzenia
dziatalnosci telekomunikacyjnej w wysokosci co najmniej dwudziestotysiecznej krotnosci
przecigtnego wynagrodzenia w gospodarce narodowej wskazanego w ostatnim komunikacie
Prezesa Glownego urzedu Statystycznego, o ktérym mowa w art. 20 pkt. 1 lit. a ustawy z dnia
17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczen Spolecznych, a ktérego
do udzialu w tymze postgpowaniu dopuszcza organ postepowanie prowadzacy (art. 31 § 2
k.p.a. wzw. zart. 31 § 3 k.p.a. w zw. z projektowanym art. 67 b ust. 4 ustawy o KSC).

Wykluczajge bowiem z udzialu w przedmiotowym postepowaniu administracyjnym
prawie wszystkich uzytkownikéw sprzgtu i oprogramowania pochodzgcego od osoby, wobec
ktorej wszczgto postgpowanie o uznanie za dostawce wysokiego ryzyka, ktére bylyby
stronami tegoz postgpowania w $wietle regulacji art. 28 k.p.a., gdyby nie wylgczono
stosowania tegoz przepisu mocg regulacji projektowanego art. 67 b ust. 2 ustawy o KSC, przy
jednoczesnym dopuszczeniu do udzialu w tymze postepowaniu duzego przedsiebiorcy
komunikacji elektronicznej, co prawda jedynie na prawach strony (art. 31 § 2 k.p.a. w zw. z
art. 31 § 3 k.p.a. w zw. z projektowanym art. 67 b ust. 4 ustawy o KSC), a nie jako strong
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postepowania administracyjnego (art. 28 k.p.a.), jest rozwigzaniem kompletnie
nieakceptowalnym, a zarazem calkowicie niekonsekwentnym i kontrowersyjnym w swym
wyrazie.

Przede wszystkim rozwigzanie to narusza wynikajgcg z konstytucji biznesu zasade
réwnosci wszystkich przedsigbiorcow (art. 2 prawa przedsigbiorcdw), a zarazem narusza
konstytucyjng zasad¢ réwnosci wszystkich wobec prawa (art. 32 ust. 1 zd. 1 Konstytucji RP)
oraz konstytucyjny obowiazek rownego traktowania wszystkich przez organy wiladzy (art. 32
ust. 1 zd. 2 Konstytucji RP).

Co wiecej omawiana regulacja stanowi jaskrawy wrecz przykiad dyskryminacji mniejszych
przedsiebiorcow wobec wigkszych przedsigbiorcow ze wzgledu na wysokos¢ przychodu
osigganego przez nich z realizowanej dziatalnosci gospodarczej, co jest nie do pogodzenia z
norma art. 32 ust. 2 Konstytucji RP.

Trudno bowiem zrozumie¢ dlaczegdz to duzy przedsigbiorca komunikacji elektroniczne;j
moglby jednak aktywnie uczestniczy¢é w postepowaniu administracyjnym nakierowanym na
uznanie dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka korzystajac z
pelni praw przystugujacych podmiotowi na prawach strony, gdy tymczasem mniejsi
przedsiebiorcy komunikacji elektronicznej, a takze pozostale podmioty korzystajace ze
sprzetu lub oprogramowania pozyskanego od tegoz dostawcy mieliby by¢ tej mozliwosci w
majestacie prawa pozbawieni.

Wyjasnienie bowiem dopuszczenia do udziatu w tym postepowaniu na prawach strony grupy
najwiekszych przedsigbiorcow komunikacji elektronicznej jest niejasne, enigmatyczne, a
zarazem kompletnie niezrozumiale oraz sprzeczne z zasadami racjonalnego wnioskowania, a
zapewne takze po prostu nieprawdziwe, skoro projektodawca twierdzi, ze w ten sposob
uwzglednit postulaty strony spotecznej zapewniajac zarazem sprawny przebieg postepowania
(str. 64-65 uzasadnienia projektu ustawy zmieniajacej ustawe o KSC).

Trudno bowiem wyobrazi¢ sobie sytuacje, w ktorej mniejsi uzytkownicy sprzetu i
oprogramowania postulowaliby, aby do postgpowania dopusci¢ nieliczng grupe najwiekszych
przedsiebiorcow  komunikacji  elektronicznej z pominigciem zarazem mniejszych
uzytkownikéw sprzetu i oprogramowania pochodzacego od strony tegoz postgpowania.

Jezeli za$ za strone spoleczng uznano t¢ grupe nielicznych najwigkszych przedsigbiorcow
komunikacji elektronicznej, to mamy do czynienia z oczywistym zaklamywaniem przez
projektodawce rzeczywistosci, gdyz tak niewielka grupe przedsigbiorcéw trudno uzna¢ za
strone spoleczng wystgpujaca o wprowadzenie tego rodzaju regulacji co zawarta w
projektowanym art. 67 b ust. 4 ustawy o KSC.

W sytuacji natomiast, gdy projektodawca mogltby prowadzi¢ postgpowanie

administracyjne z udzialem jednej tylko strony, do czego przyczynilo si¢ wylaczenie
stosowania art. 28 k.p.a. i art. 31 k.p.a., to trudno zgodzi¢ si¢ z pogladem zaprezentowanym w
uzasadnieniu projektu ustawy, wedle ktérego zwigkszenie liczby uczestnikow tegoz
postepowania o grupe kilkunastu najwigkszych przedsigbiorcow komunikacji elektroniczne;
zapewni sprawny przebieg postgpowania.
Oczywistym wrecz jest, ze prowadzenie postgpowania z udzialem jednej raptem strony
niewatpliwie zapewni sprawniejsze prowadzenie postgpowania administracyjnego niz
prowadzenie tej samej sprawy z udzialem jednakze jednej strony i dodatkowo kilkunastu
podmiotéw uczestniczacych w postgpowaniu na prawach strony.

Projektodawca zatem albo powinien dopusci¢ do udzialu w przedmiotowym
postepowantiu, i to w charakterze stron, wszystkich uzytkownikéw sprzetu i oprogramowania
pochodzacych od podmiotu, wobec ktérego toczy si¢ postgpowanie o uznanic za dostawce
wysokiego ryzyka, niezaleznie od ich wielkosci i osigganych przez nich przychodow z
dziatalno$ci gospodarczej albo tez nie dopusci¢ do udzialu w tymze postgpowaniu ani jako
stron, ani jako podmiotow na prawach strony zadnego z uzytkownikow sprzgtu i
oprogramowania pochodzacych od podmiotu, ktérego postgpowanie o uznanie za dostawce
wysokiego ryzyka dotyczy, w tym takze najwigkszych przedsigbiorcow komunikacji
elektroniczne;.
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Takie rozwiazanie narusza takze konstytucyjne zasady sprawiedliwosci spolecznej i
demokratycznego panstwa prawnego (art. 2 w zw. z art. 8 Konstytucji RP).

Nie sposob takze zaakceptowaé przekonania wyrazonego przez projektodawce

przemawiajgcego za wylaczeniem w przedmiotowym postepowaniu stosowania art. 31 k.p.a.
»W celu usprawnienia przebiegu postepowania i wzmocnienia trwaloSci rozstrzygnieé
konieczne jest zawezenie przymiotu strony oraz udzialu organizacji spolecznej, majgc na
wzgledzie, ze do kazdego takiego postepowania, wedlug zasad ogdlnych mogloby przystqpié
na prawach strony nawet setki podmiotow korzystajgcych z konkretnych produktow
pochodzqcych od konkretnego dostawcy sprzetu lub oprogramowania” (str. 64 uzasadnienia
projektu ustawy zmieniajacej ustawg o KSC), a takze z powolaniem si¢ na szczeg6lny
zwigzek tego postepowania z kwestiami bezpieczenstwa narodowego (str. 64 uzasadnienia
projektu ustawy zmieniajacej ustawe o KSC).
Trudno bowiem zrozumie¢ w jakiz to sposéb powigzanie postepowania o uznanie za
dostawce wysokiego ryzyka z kwestiami bezpieczefistwa narodowego miatoby przesgdzaé o
potrzebie wylaczenia czynnego udziatu w postgpowaniu administracyjnym przez organizacje
spoleczne na prawach strony.

Nie przekonuje takze argumentacja przemawiajaca za wyeliminowaniem z udziatu w
postgpowaniu organizacji spotecznych na prawach strony, za ktérym to udzialem przemawia
interes spoleczny oraz jej cele statutowe (art. 31 § 1 in fine k.p.a.) z uwagi na potrzebe
usprawnienia przebiegu postgpowania oraz wzmocnienia trwatos$ci rozstrzygniec.

W sytuacji bowiem, gdy z postgpowania przedmiotowego eliminujemy tysigce podmiotéw
posiadajacych status strony (art. 28 k.p.a) bedacych uzytkownikami sprzetu i
oprogramowania pochodzacego od podmiotu, ktérego postegpowanie o uznanie za dostawce
wysokiego ryzyka dotyczy, jedyng mozliwo$¢ reprezentowania ich praw w tym postepowaniu
zapewnia udzial organizacji spolecznych na prawach strony.

Pozbawienie zatem udzialu w tym postgpowaniu takze organizacji spotecznych na prawach
strony jest w omawianej sytuacji kompletnie niezrozumiate albowiem wiasnie z tego powodu
udziat tych organizacji w postgpowaniu winien by¢ zapewniony w sposob bezdyskusyjny.

Argumentacja wskazujaca na wyeliminowanie z udziatlu w tymze postepowaniu takze
organizacji spolecznych na prawach strony z uwagi na potrzebe usprawnienia przebiegu
postepowania upada z uwagi na jednoczesne dopuszczenie do udziatu w tymze postepowaniu
na prawach strony najwigkszych przedsigbiorcow komunikacji elektronicznej (projektowany
art. 67 b ust. 4 ustawy o KSC).

Co wigcej wyeliminowanie z udzialu w przedmiotowym postgpowaniu organizacji
spotecznych na prawach strony, przy jednoczesnym zapewnieniu udziatu na prawach strony
kilkunastu najwigkszych przedsigbiorcéw komunikacji elektronicznej przesadza o naruszeniu
konstytucyjnej zasady réwnosci wszystkich wobec prawa (art. 32 ust. 1 zd. 1 Konstytucji RP),
narusza konstytucyjny obowigzek rownego traktowania wszystkich przez witadze publiczne
(art. 32 ust. 1 zd. 2 Konstytucji RP), a zarazem stanowi jaskrawy przyklad dyskryminacji
organizacji spotecznych wobec pozycji przyznanej w projekcie najwiekszym przedsiebiorcom
komunikacji elektronicznej (art. 32 ust. 2 Konstytucji RP).

Zaproponowanie przez projektodawce tego rodzaju regulacji nie moze sie takze ostaé w
swietle wymogu przestrzegania konstytucyjnej zasady sprawiedliwosci spolecznej i
demokratycznego panstwa prawnego (art. 2 Konstytucji RP).

Niczego w sprawie nie zmienia zagwarantowanie waskiej grupie organizacji
spofecznych (art. 5 § 2 pkt. 5 k.p.a.), a mianowicie jedynie izbom gospodarczym, prawa do
przedstawienia stanowiska co do dostawcy sprzetu lub oprogramowania, wobec ktérego
wszezgto postgpowanie o uznanie za dostawce wysokiego ryzyka(projektowany art. 67 b
ust. 9 ustawy o KSC) albowiem gdyby nie wylaczono stosowania w tymze postepowaniu
regulacji art. 31 k.p.a.(projektowany art. 67 b ust. 2 ustawy o KSC), to izby gospodarcze,
podobnie jak i pozostale organizacje spoteczne, moglyby uczestniczy¢ w przedmiotowym
postgpowaniu administracyjnym na prawach strony korzystajac z prawie wszystkich praw
stronie postgpowania administracyjnego przystugujacych (art. 31 § 3 k.p.a.), a nie jedynie z
prawa do wyrazenia opinii w sprawie zagwarantowanego organizacji spolecznej w
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postgpowaniu administracyjnym na prawach strony nie uczestniczacej (art. 31 § 5 k.p.a.),
ktére projektodawca przyznal jedynie izbom gospodarczym w tymze postepowaniu
administracyjnym (projektowany art. 67 b ust. 9 ustawy o KSC).

Wylgczenie stosowania w postepowaniu administracyjnym o uznanie za dostawce
wysokiego ryzyka przepisu art. 79 k.p.a. zapewniajacego czynny udzial strony w
postepowaniu dowodowym z powolaniem si¢ na szczegélny charakter tego postepowania
majacego na celu zapewnienie bezpieczenstwa narodowego (str. 64 uzasadnienia projektu
ustawy zmieniajgcej ustawe o KSC) jest nieprzekonujace, a projektodawca nie wyjasnit w
przedmiotowym uzasadnieniu w jakiz to sposob zapewnienie czynnego udzialu strony w
postepowaniu  dowodowym  prowadzonym w ramach niniejszego postepowania
administracyjnego mialoby stanowi¢ jakgkolwiek forme zagrozenia dla bezpieczenstwa
narodowego.

I. W odniesieniu zatem do nowej instytucji prawnej wydania decyzji o uznaniu
danego podmiotu za dostawce wysokiego ryzyka jako gléwny postulat Zwiazek Telewizji
Kablowych w Polsce Izba Gospodarcza zglasza wprowadzenie zmiany art. 1 pkt. 70
projektu ustawy zmieniajacej ustawe o KSC zasadzajacej si¢ na wykresleniu
proponowanej do dodania regulacji art. 67 b- art. 67 f ustawy o KSC regulujacej
instytucje decyzji uznania za dostawce wysokiego ryzyka oraz procedur¢ prowadzacg do
wydania tej decyzji.

II. Gdyby jednakze ten najpelniejszy postulat nie zostal uwzgledniony, to na taka
okoliczno$é wnioskujemy o wprowadzenie zmiany art. 1 pkt. 70 ustawy zmieniajacej
ustawe o0 KSC co najmniej poprzez:

a/ wykre§lenie z proponowanego art. 67 b ust. 2 ustawy o KSC zapisu
wskazujgcego na wylaczenie stosowania w postgpowaniu o uznanie za dostawce
wysokiego ryzyka art. 31 k.p.a. i art. 79 k.p.a.,

b/ wykre$lenie proponowanej regulacji art. 67 b ust. 4 ustawy o KSC,

¢/ wykreslenie proponowanej regulacji art. 67 b ust. 9 ustawy o KSC,

d/ wykreslenie w proponowanej regulacji art. 67 b ust. 11 pkt. 1 in fine ustawy o
KSC tre§ci w brzmieniu ,uzyskanych od panstw czlonkowskich Ilub organéw Unii

Europejskiej lub Organizacji Paktu Pélnocnoatlantyckiego”,

e/ wykreslenie z proponowanej regulacji art. 67 b ust. 11 ustawy o KSC pkt. 2 i
pkt. 3.

Polecenie zabezpieczajace

Dyrektywa NIS 2 mimo regulowania problematyki incydentéw zwigzanych z
cyberbezpieczenistwem, jednakze nie przewiduje na okolicznos¢ wystapienia incydentu
krytycznego wydawania w formie decyzji polecen zabezpieczajacych, ani tez nie zobowigzuje
pafistw cztonkowskich do wprowadzania regulacji poswigconych instytucji polecen
zabezpieczajacych.

Wprowadzenie zatem do projektu ustawy zmieniajacej ustawe o KSC regulacji
poswieconych poleceniu zabezpieczajacemu nie stanowi implementacji dyrektywy NIS 2,
a zatem painstwo polskie nie jest zobowigzane do wprowadzenia tego rodzaju regulacji
do wewnetrznego porzadku prawnego, co przesadza o tym, iz wprowadzenie tego
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rodzaju regulacji nie jest obowigzkowe dla panstwa polskiego w §wietle normy art. 288
zd. 4 Traktatu o funkcjonowaniu Unii Europejskiej.

Propozycja zatem wprowadzenia niezwykle dolegliwej dla podmiotéw waznych i
kluczowych regulacji polecenia zabezpieczajgcego stanowi kolejny przyklad zlej woli
projektodawcy, ktéry zamiast dazy¢ do jak najmniejszego obcigzania polskich
przedsigbiorcéw dolegliwymi regulacjami postepuje dokladnie odwrotnie dazac ze
wszystkich sit do jak najpowazniejszego ich docigzenia (projektowany art. 67 g ust. 9 ustawy
0 KSC).

W sytuacji zatem, gdy dyrektywa NIS 2 nie obliguje polskiego prawodawcy do
wdrazania do polskiego systemu prawnego instytucji polecenia zabezpieczajgcego, a zatem
odnosnie tej instytucji obowigzek przewidziany w art. 288 zd. 4 Traktatu o funkcjonowaniu
Unii Europejskiej nie zachodzi postulujemy wprowadzenie zmiany art. 1 pkt. 70 projektu
ustawy zmieniajacej ustawe o KSC poprzez wykreslenie proponowanej regulacji art. 67
g art. 67 h, art. 67 i ustawy o KSC poswi¢conej problematyce polecenia
zabezpieczajacego.

Uprzywilejowana pozycja Narodowego Banku Polskiego

Z sobie tylko znanych powodéw projektodawca przewiduje szczegélnie
uprzywilejowang pozycje Narodowego Banku Polskiego przejawiajgcg sie w tym, ze wobec
przedmiotowego Banku nie znajduja zastosowania regulacje po$wiecone wydaniu decyzji o
uznaniu za dostawcg wysokiego ryzyka oraz skutkom ptyngcym z faktu wydania tego rodzaju
decyzji (art. 67 b i art. 67 f ustawy o KSC), co przesgdza o tym, iz nawet jezeli konkretny
podmiot zostanie uznany za dostawcg wysokiego ryzyka, to i tak Narodowy Bank Polski ani
nie bedzie zobowigzany do wycofania produktéw ICT, ustug ICT, proceséw ICT w
jakimkolwiek terminie, ani tez nie zostanie pozbawiony mozliwosci na przyszlogé
zakupywania i stosowania od takiego dostawcy oferowanych przez niego produktéw ICT,
procesow ICT, czy tez ustug ICT.

Nie trzeba chyba nikogo przekonywa¢, ze taka regulacja projektowanego art. 67 j
ustawy o KSC narusza konstytucyjng zasadg rownosci wszystkich wobec prawa (art. 32 ust. 1
zd. 1 Konstytucji RP), oraz obowigzku traktowania przez wladze publiczne wszystkich z
poszanowaniem zasady réwnosci (art. 32 ust. 1 zd. 2 Konstytucji RP).

Rowniez przedmiotows regulacj¢ trudno by bylo uzna¢ za zgodng z konstytucyjnymi
zasadami sprawiedliwosci spotecznej i demokratycznego pafistwa prawnego (art. 2 w zw. z
art. 8 Konstytucji RP).

Kierujgc si¢ zasadami racjonalnego myslenia doprawdy trudno zrozumie¢ tego rodzaju
decyzj¢ projektodawcy, ktory z jednej strony przejawia olbrzymie obawy z powodu
roznorakich zagrozen dla bezpieczenstwa panstwa polskiego, czemu daje wyraz takze
proponowaniem wprowadzenia regulacji nie bedacych skutkiem implementacji dyrektywy
NIS 2, z drugie za$ strony nie przejawia zadnej obawy o $rodki finansowe i rezerwy zlota
zgromadzone w polskim Banku Centralnym, skoro dopuszcza do sytuacji, w ktérej Narodowy
Bank Polski przez nieograniczony okres czasu bedzie korzystat z produktéw ICT, ustug ICT
oraz procesOw ICT pochodzacych od dostawcy wysokiego ryzyka.

Co wigcej, w sytuacji przykladowo wskazujgc zhakowania proceséw, w tym
oprogramowania, stosowanych przez Bank Centralny wlaénie z tego powodu, ze
zastosowano procesy ICT, potencjalny haker uzyska dostgp za posrednictwem NBP do
zasobdw  innych  bankéw powigzanych z Bankiem Centralnym  systemami
teleinformatycznymi chociazby zwiazanymi z procedurg udzielania im przez NBP kredytu
refinansowego, a poprzez kolejne banki komercyjne ta samg droga rzeczony haker uzyska
dostep do danych osobowych oraz S$rodkéw wszystkich klientéw tychze bankow
zgromadzonych przez te banki, a to tylko z tego powodu, ze z sobie znanych motywow,
niestety nie wyjasnionych w uzasadnieniu projektu ustawy o zmianie ustawy o KSC,
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projektodawca postanowil wylaczy¢ Narodowy Bank Polski z zastosowania wobec niego
instytucji dostawcy wysokiego ryzyka.

Kierujac sie zasadami racjonalnego myslenia, wzgledami stusznosci oraz naruszeniem
przytoczonych powyzej norm konstytucyjnych zdecydowanie optujemy za usunig¢ciem z
ustawy o KSC uprzywilejowanej pozycji Narodowego Banku Polskiego i z tego wlasnie
powodu wnosimy o wprowadzenie zmiany art. 1 pkt. 70 projektu ustawy zmieniajjcej
ustawe o KSC poprzez wykreslenie projektowanego przepisu art. 67 j ustawy o KSC.

Ocena niniejsza wraz ze stosownymi uwagami i wnioskami w takiej samej formie
zostala przez nasza Izbe Gospodarcza skierowana do: Sekretarza Stanu w Ministerstwie
Cyfryzacji Pana Pawla Olszewskiego, Dyrektora Departamentu Cyberbezpieczenstwa w
Ministerstwie Cyfryzacji Pana Lukasza Wojewody, Ministra Rozwoju i Technologii
Pana Krzysztofa Paszyka, Rzecznika Malych i Srednich Przedsi¢biorcéw Pani Agnieszki
Majewskiej oraz nade wszystko do Prezesa Rady Ministrow Pana Donalda Tuska.

Liczac na to, Ze projektodawca uwzgledni nasze postulaty zapewniamy zarazem,
ze proponowanej regulacji na etapie prac parlamentarnych nasza Izba Gospodarcza z
pewnoscig nie poprze podejmujac usilne starania zmierzajace w pierwszej kolejnosci do
wyeliminowania z projektu ustawy o zmianie ustawy o KSC wielce szkodliwych dla
gospodarki rodzimej i polskich przedsi¢biorcéw instytucji: dostawey wysokiego ryzyka
oraz polecenia zabezpieczajacego.
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